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นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
บริษัท ไทยรับเบอร์ลาเท็คซ์กรุ๊ป จ ากัด (มหาชน) และบริษัทในเครือ 

 

ส่วนที่ 1  
การควบคุมการเข้าออกห้องควบคุมปฏิบัติการระบบคอมพิวเตอร ์

(Computing System Control Room) 
 

1. วัตถุประสงค์ 
เพ่ือก าหนดเป็นมาตรการควบคุมและป้องกัน เพ่ือการรักษาความมั่นคงปลอดภัยที่เกี่ยวข้องกับ

การเข้าใช้งาน หรือการเข้าถึงห้องควบคุมระบบเครื่องคอมพิวเตอร์ อุปกรณ์เครือข่าย และระบบ
เทคโนโลยีสารสนเทศ โดยพิจารณาตามความส าคัญของอุปกรณ์ ระบบเทคโนโลยีสารสนเทศ ข้อมูลซึ่ง
เป็นทรัพย์สินที่มีค่าและอาจจ าเป็นต้องรักษาความลับโดยมาตรการนี้จะมีผลบังคับใช้กับผู้ใช้ซึ่งมีส่วน
เกี่ยวข้องกับการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของบริษัท  

 

2. การควบคุมการเข้าออก 
2.1 ภายในบริษัทมีการจ าแนกและก าหนดพ้ืนที่ของเครื่องคอมพิวเตอร์แม่ข่าย อุปกรณ์เครือข่าย 

ระบบเทคโนโลยีสารสนเทศต่าง ๆ อย่างเหมาะสมโดยจัดท าเป็นเอกสาร “การก าหนดพ้ืนที่เพ่ือ
การรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ” เพ่ือจุดประสงค์ในการเฝ้าระวังควบคุมการ
รักษาความมั่นคงปลอดภัย จากผู้ที่ไม่ได้รับอนุญาตรวมทั้งป้องกันความเสียหายอันอาจเกิดข้ึนได้ 

2.2 ก าหนดและแบ่งแยกบริเวณพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารให้ชัดเจน 
รวมทั้งจัดท าแผนผังแสดงต าแหน่งของพ้ืนที่ใช้งานและประกาศให้รับทราบทั่วกันโดยการก าหนด
พ้ืนที่ดังกล่าวแบ่งออกได้เป็น พ้ืนที่ท างานทั่วไป พ้ืนที่ติดตั้งอุปกรณ์ระบบเทคโนโลยีสารสนเทศ 
พ้ืนที่จัดเก็บข้อมูลคอมพิวเตอร์ เป็นต้น  

2.3 ต้องก าหนดสิทธิให้กับเจ้าหน้าที่ให้สามารถมีสิทธิในการเข้าถึงพ้ืนที่เพ่ือปฏิบัติหน้าที่ ตามที่ได้รับ
มอบหมายประกอบด้วย 
2.3.1 จัดท า “ทะเบียนผู้มีสิทธิเข้าออกพ้ืนที่” เพ่ือปฏิบัติหน้าที่ตามสิทธิและหน้าที่  ที่ได้รับ

มอบหมาย  
2.3.2 ก าหนดผู้มีหน้าที่รับผิดชอบการบันทึกการเข้า-ออก ดังกล่าวโดยจัดท าเป็นเอกสาร“บันทึก

การเข้า-ออกพ้ืนที่” (สแกนลายนิ้วมือ) 
2.3.3 จัดให้มีเจ้าหน้าที่ท าหน้าที่ตรวจสอบประวัติการเข้าออกพ้ืนที่ใช้งานระบบเทคโนโลยี

สารสนเทศเป็นประจ า และให้มีการปรับปรุงรายการผู้มีสิทธิเข้าออกพ้ืนที่ใช้งานระบบ 
สารสนเทศและการสื่อสารปีละ 1 ครั้ง เป็นอย่างน้อย 
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2.4 บุคคลภายนอกเข้ามาติดต่อต้องลงชื่ออนุญาตการเข้าออกในแบบฟอร์มการเข้า -ออกให้ถูกต้อง 
และจะต้องอยู่กับบุคคลที่มาติดต่อตลอดเวลา 

2.5 บุคคลอ่ืนที่ไม่มีหน้าที่เกี่ยวข้องขอเข้าพ้ืนที่หน่วยงานเจ้าของพ้ืนที่ต้องตรวจสอบเหตุผลและความ
จ าเป็นก่อนที่จะอนุญาต 
 

ส่วนที่ 2  
การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

(Access Control) 
 

1. วัตถุประสงค ์ 
เพ่ือก าหนดมาตรการควบคุมบุคคลที่ไม่ได้อนุญาตเข้าถึงระบบเทคโนโลยีสารสนเทศและการ

สื่อสาร ของบริษัทและป้องกันการบุกรุกผ่านระบบเครือข่ายจากผู้บุกรุกจากโปรแกรมชุดค าสั่งไม่พึง
ประสงค์ที่จะสร้างความเสียหายแก่ข้อมูลหรือการท างานของระบบเทคโนโลยีสารสนเทศและการสื่ อสาร
ให้หยุดชะงัก และท าให้สามารถตรวจสอบติดตามพิสูจน์ตัวบุคคลที่เข้าใช้งานระบบเทคโนโลยีสารสนเทศ
และการสื่อสารของบริษัทได้อย่างถูกต้อง 

 

2. ข้อก าหนดเกี่ยวกับประเภทข้อมูล ล าดับชั้นความลับของข้อมูล  
2.1 ประเภทข้อมูลหรือรูปแบบของเอกสารอิเล็กทรอนิกส์ แบ่งได้ดังนี้ 

2.1.1 รูปแบบเอกสารข้อความ (Text format) เป็นไฟล์ที่ผลิตจากเครื่องมือที่เป็นซอฟต์แวร์ปกติ 
เมือ่เปิดไฟล์จะสามารถเห็นตัวอักษรในไฟล์และพอที่จะอ่านข้อความนั้นได้ ซึ่งมีรูปแบบย่อย 
อีกหลายรูปแบบ เช่น  
▪ TEXT format เป็น ไฟล์ที่เก็บเฉพาะตัวอักษร ไม่เก็บลักษณะ ที่ใช้เพ่ือแสดงผลของ 

เอกสาร  
▪ Document format เป็นไฟล์ที่ผลิตจาก เวิร์ดโปรเซสเซอร์ เช่นไมโครซอฟต์เวิร์ด 

ปลาดาวออฟฟิศซึ่งไฟล์ประเภทนี้จะเก็บนายลักษณะของการแสดงผลของเอกสารไว้
พร้อมกับ ตัวอักษร ซึ่งแต่ละโปรแกรมเวิร์ดโปรเซสเซอร์ จะเก็บนายลักษณะไว้แตกต่าง
กัน ท าให้บางครั้ง ไม่สามารถใช้โปรแกรมอ่ืน ๆ เปิดไฟล์นี้ได้ จึงก่อให้เกิดปัญหาในกรณี
ที่ไฟล์ถูกผลิตไว้เป็นเวลานาน เมื่อต้องการน ากลับมาใช้จะไม่สามารถ าโปรแกรมเปิด
เอกสารมาใช้งานได้ 

▪ PDF format (Portable Document Format) เป็นไฟล์ เอกสารที่ ถูกออกแบบให้  
สามารถเปิดใช้งานกับระบบคอมพิวเตอร์ต่างระบบกันได้ เช่น ระบบวินโดว์ ระบบยูนิกซ์ 
จึงท าให้มีความสะดวกในการใช้งานสูง เป็นผลิตภัณฑ์ของบริษัท อโดเบ โดยต้องใช้
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โปรแกรมอโครแบต รีดเดอร์ (Acrobat Reader) ในการเปิด และต้องใช้โปรแกรมสร้าง
เอกสาร อโครแบตในการสร้างเป็นเอกสารรูปแบบ PDF  

▪ XML (Extensible Markup Language) เป็นภาษาที่ใช้ส าหรับการเขียนเอกสารมาร์ค
อัฟ (Markup Document) โดยที่เอกสารมาร์คอัฟ นั้นมีการใช้เมต้าดาต้า (Metadata 
or Tags) เพ่ือบอกหน้าที่และประเภทของข้อมูลของส่วนต่างๆ ในเอกสารนั้นได้ชัดเจน 
การเพ่ิมเมต้าดาต้าเข้าไปในเอกสารสามารถท าให้โครงสร้างของเอกสารชัดเจนขึ้น และ
ท าให้การประมวลผลเอกสารเป็นไปโดยง่าย  

2.1.2 รูปแบบเอกสารภาพ (Image) เป็นไฟล์ที่ผลิตจากเครื่องมือที่เป็นซอฟต์แวร์มีรูปแบบที่ใช้
งาน เช่น  
▪ JPEG format เป็นรูปแบบทีอ่อกแบบมาเพ่ือเก็บภาพได้หลายสีมีการบีบอัดข้อมูล  
▪ PNG or GIF formats เป็นรูปแบบที่ออกแบบมาเพ่ือเก็บภาพ มีการบีบอัดข้อมูลแบบ 

ไม่มีการสูญเสียของนายภาพ (Lossless compression) และสามารถใช้ได้ดีกับภาพสี
ภาพสีเทา และขาวด า  

▪ Bitmapping formats เป็นรูปแบบที่ออกแบบมาเพ่ือเก็บภาพในรูปแบบอัน ๆ เป็นจุด 
ของภาพ  

2.2 การล าดับความส าคัญหรือล าดับชั้นความลับของข้อมูล ใช้แนวทางที่เหมาะสมที่ในการจัดการ
เอกสารอิเล็กทรอนิกส์และในการรักษาความปลอดภัยของ เอกสารอิเล็กทรอนิกส์โดยได้ก าหนด
กระบวนการและกรรมวิธีต่อเอกสารที่ส าคัญไว้ดังนี้ 
2.2.1 การก าหนดชั้นความลับ ตามความส าคัญของข้อมูลในเอกสาร ก าหนดไว้ 3 ระดับ ได้แก่ 

ลับ ลับมาก ลับที่สุด และมีการก าหนดความรับผิดชอบ ให้แก่ผู้มีอ านาจก าหนดชั้นความ 
ลับ เป็นผู้พิจารณาก าหนดระดับชั้นความลับของเอกสาร และการยกเลิกหรือปรับระดับชั้น
ความลับของเอกสารตามความจ าเป็น 

2.2.2 การควบคุมเอกสาร โดยก าหนดให้มีมาตรการควบคุมต่าง ๆ คือ การจัดท าทะเบียนการ
ตรวจสอบ การจัดท าเอกสาร การส าเนาและการแปล การโอน การส่งและการรับ การเก็บ
รักษา การยืม การท าลาย การปฏิบัติในเวลาฉุกเฉิน เวลาสูญหาย รวมถึงการเปิดเผยข้อมูล
ในเอกสาร 

 

3. กระบวนการหลักในการควบคุมการเข้าถึงระบบ  
3.1 สถานที่ตั้งของระบบเทคโนโลยีสารสนเทศและการสื่อสารที่ส าคัญต้องมีการควบคุมการเข้า-ออก ที่

รัดกุมและอนุญาตให้เฉพาะบุคคลที่ได้รับสิทธิและมีความจ าเป็นผ่านเข้าใช้งานได้เท่านั้น  
3.2 ผู้ดูแลระบบต้องก าหนดสิทธิการเข้าถึงข้อมูลและระบบข้อมูลให้เหมาะสมกับการเข้าใช้งานของ

ผู้ใช้ระบบ และหน้าที่ความรับผิดชอบของเจ้าหน้าที่ในการปฏิบัติงานก่อนเข้าใช้ระบบเทคโนโลยี
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สารสนเทศ และการสื่อสารรวมทั้งมีการทบทวนสิทธิการเข้าถึงอย่างสม ่าเสมอทั้งนี้ผู้ใช้ระบบ
จะต้องได้รับอนุญาตจากผู้ดูแลระบบตามความจ าเป็นในการใช้งาน  

3.3 ผู้ดูแลระบบหรือผู้ที่ได้รับมอบหมายเท่านั้นที่สามารถแก้ไขเปลี่ยนแปลงสิทธิการเข้าถึงข้อมูล และ
ระบบข้อมูลได ้

3.4 ผู้ดูแลระบบต้องจัดให้มีการติดตั้งระบบบันทึกและติดตามการใช้งานระบบเทคโนโลยีสารสนเทศ 
และการสื่อสารของบริษัท และตรวจตราการละเมิดความปลอดภัยที่มีต่อระบบข้อมูลส าคัญ  

3.5 ผู้ดูแลระบบต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบการแก้ไขเปลี่ยนแปลงสิทธิต่าง  ๆ 
และการผ่านเข้าออกสถานที่ตั้งของระบบของทั้งผู้ที่ได้รับอนุญาตและไม่ได้รับอนุญาตเพ่ือเป็น
หลักฐานในการตรวจสอบหากมีปัญหาเกิดข้ึน 

 

4. การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ  
4.1 ผู้ดูแลระบบมีหน้าที่ในการตรวจสอบการอนุมัติและก าหนดสิทธิในการผ่านเข้าสู่ระบบให้แก่ผู้ใช้ใน

การขออนุญาตเข้าระบบงานนั้นจะต้องมีการท าเป็นเอกสารเพ่ือขอสิทธิในการเข้าสู่ระบบและ
ก าหนดให้มีการลงนามอนุมัติเอกสารดังกล่าวต้องมีการจัดเก็บไว้เป็นหลักฐาน และมีการจัดท า
บัญชีผู้ใช้งานให้สอดคล้องกับหน้าที่ความรับผิดชอบของผู้ใช้งานนั้น  

4.2 เจ้าของข้อมูลหรือเจ้าของระบบงาน จะอนุญาตให้ผู้ใช้งานเข้าสู่ระบบเฉพาะในส่วนที่จ าเป็น ต้องรู้
ตามหน้าที่งานเท่านั้นเนื่องจากการให้สิทธิเกินความจ าเป็นในการใช้งานจะน าไปสู่ความเสี่ยงใน
การใช้งาน เกินอ านาจหน้าที่ดังนั้นการก าหนดสิทธิในการเข้าถึงระบบงาน ต้องก าหนดตามความ
จ าเป็นขั้นต ่าเท่านั้น เช่น ก าหนดสิทธิการเข้าถึงระบบสารสนเทศตามภารกิจที่รับผิดชอบของแต่
ละหน่วยงาน โดยหน่วยงานที่เป็นผู้รับผิดชอบตามภารกิจสามารถเข้าถึงปรับปรุงแก้ไขข้อมูลได้ 
ส่วนหน่วยงานที่ไม่ได้เป็นผู้รับผิดชอบโดยตรงจะสามารถเข้าถึงข้อมูลได้เพียงอย่างเดี ยว ไม่
สามารถปรับปรุงข้อมูลได้  

4.3 ผู้ใช้งานต้องได้รับอนุญาตจากเจ้าหน้าที่ที่รับผิดชอบข้อมูล และระบบงานตามความจ าเป็นต่อการ
ใช้งานระบบเทคโนโลยีสารสนเทศ 

 

5. การบริหารจัดการการเข้าถึงของผู้ใช้ 
5.1 การลงทะเบียนเจ้าหน้าที่ใหม่ของบริษัทก าหนดให้มีขั้นตอนปฏิบัติอย่างเป็นทางการตามความ

จ าเป็น โดยผู้ใช้งานเป็นผู้ร้องขอเพ่ือเข้าใช้ระบบงาน ผู้บั งคับบัญชาเป็นผู้อนุมัติและผู้ดูแลระบบ
เป็นผู้บริหารจัดการบัญชีผู้ใช้งาน  

5.2 ขั้นตอนปฏิบัติในการยกเลิกสิทธิการใช้งาน เช่น เมื่อได้รับแจ้งการลาออก ให้เพิกถอนภายใน 24 
ชั่วโมงหรือ เมื่อโยกย้ายต าแหน่งงานภายใน ต้องท าภายใน 7 วัน  

5.3 ก าหนดสิทธิการใช้ระบบเทคโนโลยีสารสนเทศที่ส าคัญ เช่น ระบบคอมพิวเตอร์โปรแกรมประยุกต์ 
(Application) จดหมายอิเล็กทรอนิกส์ (E-mail) ระบบเครือข่ายไร้สาย (Wireless LAN) ระบบ 
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อินเตอร์เน็ต เป็นต้น โดยต้องให้สิทธิเฉพาะการปฏิบัติงานในหน้าที่และต้องได้รับความเห็นชอบ 
จากผู้ดูแลระบบเป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิดังกล่าวอย่างสม ่าเสมอ  

5.4 ผู้ใช้ต้องลงนามรับทราบสิทธิ และหน้าที่เกี่ยวกับการใช้งานระบบเทคโนโลยีสารสนเทศ เป็นลาย
ลักษณ์อักษรและต้องปฏิบัติตามอย่างเคร่งครัด รวมทั้งเก็บรักษารหัสผ่านทั้งของตนเองและของ 
กลุม่ไว้เป็นความลับ 

5.5 วิธีการบริหารจัดการรหัสผ่านของผู้ใช้ให้มีความม่ันคงปลอดภัย 
5.5.1 ก าหนดให้รหัสผ่านต้องมีมากกว่าหรือเท่ากับ 8 ตัวอักษร (โดยมีการผสมกันระหว่าง

ตัวอักษร ที่เป็นตัวพิมพ์ปกติ ตัวพิมพ์ใหญ่ ตัวเลข และสัญลักษณ์เข้าด้วยกัน) 
5.5.2 ไม่ควรก าหนดรหัสผ่าน ส่วนบุคคลจากชื่อหรือนามสกุลของตนเองหรือบุคคลในครอบครัว 

หรือบุคคลที่มีความสัมพันธ์ใกล้ชิดกับตน หรือจากค าศัพท์ที่ใช้ในพจนานุกรม 
5.5.3 ไม่ใช้รหัสผ่านส่วนบุคคลส าหรับการใช้แฟ้มข้อมูลร่วมกับบุคคลอ่ืนผ่านเครือข่าย

คอมพิวเตอร์ 
5.5.4 ไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจ ารหัสผ่านส่วนบุคคลอัตโนมัติ (Save Password) 

ส าหรับเครื่องคอมพิวเตอร์ส่วนบุคคลที่ผู้ใช้ครอบครองอยู่ 
5.5.5 ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานที่ที่ง่ายต่อการสังเกตเห็นของบุคคลอ่ืน  
5.5.6 ก าหนดรหัสผ่านเริ่มต้นให้กับผู้ใช้ให้ยากต่อการเดา และการส่งมอบรหัสผ่านให้กับผู้ใช้ต้อง 

เป็นไปอย่างปลอดภัย  
5.6 การบริหารจัดการบัญชีรายชื่อผู้ใช้งาน (User account) และรหัสผ่านของเจ้าหน้าที่ 

5.6.1 ผู้ดูแลระบบที่รับผิดชอบระบบงานนั้นๆ ต้องก าหนดสิทธิของเจ้าหน้าที่ในการเข้าถึงระบบ 
เทคโนโลยีสารสนเทศและการสื่อสารแต่ละระบบรวมทั้งก าหนดสิทธิแยกตามหน้าที่ที่
รับผิดชอบซึ่งมีแนวทางปฏิบัติตามที่ก าหนดไว้ในเอกสาร “ส่วนที่ 3 การบริหารจัดการการ
เข้าถึงของผู้ใช้งาน”  

5.6.2 การก าหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่านต้องปฏิบัติตาม“ส่วนที่ 3 การบริหาร
จัดการการเข้าถึงของผู้ใช้งาน”  

5.6.3 กรณีมีความจ าเป็นต้องให้สิทธิพิเศษกับผู้ใช้ หมายถึง ผู้ใช้ที่มีสิทธิสูงสุดต้องมีการพิจารณา
การควบคุมผู้ใช้ที่มีมีสิทธิพิเศษนั้นอย่างรัดกุมเพียงพอโดยใช้ปัจจัยต่อไปนี้ประกอบการ
พิจารณา 
5.6.3.1 ต้องได้รับความเห็นชอบจากผู้ดูแลระบบงานนั้นๆ โดยน าเสนอผู้บังคับบัญชา 

อนุมัติ 
5.6.3.2 ต้องควบคุมการใช้งานอย่างเข้มงวด เช่น ก าหนดให้ใช้งานเฉพาะกรณีทีจ าเป็น

เท่านั้น  
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5.6.3.3 ต้องก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลา 
ดังกล่าว  

5.6.3.4 ต้องมีการเปลี่ยนรหัสผ่านอย่างเคร่งครัด เช่น ทุกครั้งหลังหมดความจ าเป็นในการ
ใช้งาน หรือในกรณีที่มีความจ าเป็นต้องใช้งานเป็นระยะเวลานานก็ควรเปลี่ยน
รหัสผ่านทุก 6 เดือน เป็นต้น  

5.7 การบริหารจัดการการเข้าถึงข้อมูลตามระดับชั้นความลับ  
5.7.1 ผู้ดูแลระบบต้องก าหนดชั้นความลับของข้อมูลวิธีปฏิบัติในการจัดเก็บข้อมูลและวิธี

ปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรง
และการเข้าถึง ผ่านระบบงานรวมถึงวิธีการท าลายข้อมูลแต่ละประเภทชั้นความลับ  

5.7.2 เจ้าของข้อมูลต้องมีการสอบทานความเหมาะสมของสิทธิในการเข้าถึงข้อมูลของ
ผู้ใช้งาน เหล่านี้อย่างน้อยปีละ 1 ครั้ง เพ่ือให้มั่นใจได้ว่าสิทธิต่างๆ ที่ให้ไว้ยังคงมีความ
เหมาะสม 

5.7.3 วิธีปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดย 
ตรงและ การเข้าถึงผ่านระบบงานผู้ดูแลระบบต้องก าหนดรายชื่อผู้ใช้งาน (User 
account) และ รหัสผ่าน (Password) เพ่ือใช้ในการตรวจสอบตัวตนจริงของผู้ใช้ข้อมูล
ในแต่ละชั้นความลับของข้อมูล 

5.7.4 การรับส่งข้อมูลส าคัญผ่านเครือข่ายสาธารณะควรได้รับการเข้ารหัส (Encryption) ที่
เป็นมาตรฐานสากล 

5.7.5 มีการก าหนดให้เปลี่ยนรหัสผ่านตามระยะเวลาที่ก าหนดของระดับความส าคัญของ
ข้อมูล ตามที่ระบุไว้ในเอกสาร “ส่วนที่ 3 การบริหารจัดการการเข้าถึงข้อมูลของ
ผู้ใช้งาน” 

5.7.6 มีมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีที่น าเครื่องคอมพิวเตอร์ออก
นอกพ้ืนที่ของบริษัท เช่น ส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม ต้องด าเนินการส ารอง 
และลบข้อมูลที่เก็บอยู่ในสื่อบันทึกก่อน เป็นต้น 

 

6. การบริหารจัดการการเข้าถึงระบบเครือข่าย  
6.1 ผู้ดูแลระบบต้องมีการออกแบบระบบเครือข่ายตามกลุ่มของบริการระบบเทคโนโลยีสารสนเทศ

และ การสื่อสารที่มีการใช้งานกลุ่มของผู้ใช้และกลุ่มของระบบสารสนเทศ เช่น โซนภายใน 
(Internal Zone) โซนภายนอก (External Zone) เป็นต้น เพ่ือท าให้การควบคุมและป้องกันการ
บุกรุกได้อย่าง เป็นระบบ 

6.2 ผู้ดูแลระบบต้องมีวิธีการจ ากัดสิทธิการใช้งาน เพื่อควบคุมผู้ใช้ให้สามารถใช้งานเฉพาะเครือข่ายที่
ได้รับอนุญาตเท่านั้น 

6.3 ผู้ดูแลระบบควรมีมีวิธีการจ ากัดเส้นทางการเข้าถึงเครือข่ายที่มีการใช้งานร่วมกัน 
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6.4 ผู้ดูแลระบบต้องจัดให้มีวิธีเพ่ือจ ากัดการใช้เส้นทางบนเครือข่าย (Enforced path) จากเครื่องลูก
ข่ายไปยังเครื่องแม่ข่ายเพ่ือไม่ให้ผู้ใช้สามารถใช้เส้นทางอ่ืน ๆ ได้ ก าหนดบุคคลที่รับผิดชอบใน
การก าหนดแก้ไขหรือเปลี่ยนแปลงค่า Parameter ต่าง ๆ ของระบบ 

6.5 การป้องกันเครือข่ายและอุปกรณ์ต่างๆ ที่เชื่อมต่อกับระบบเครือข่ายอย่างชัดเจนและต้องทบทวน
การก าหนดค่า Parameter ต่าง ๆ อย่างน้อยปีละครั้ง นอกจากนี้การก าหนดแก้ไขหรือเปลี่ยน 
แปลงค่า Parameter ต้องแจ้งบุคคลที่เกี่ยวข้องให้รับทราบทุกครั้ง 

6.6 ระบบเครือข่ายทั้งหมดของบริษัทที่มีการเชื่อมต่อไปยังระบบเครือข่ายอ่ืนๆภายนอกบริษัทต้อง
เชื่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุกหรือโปรแกรมในการท า Packet Filtering เช่น การใช้ไฟร์
วอล (Firewall) หรือฮาร์ดแวร์ อ่ืนๆ รวมทั้ งต้องมีความสามารถในการตรวจจับมัลแวร์ 
(Malware) ด้วย 

6.7 ต้องมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใช้งานของบุคคลที่เข้าใช้
งานระบบเครือข่ายของบริษัทในลักษณะที่ผิดปกติผ่านระบบเครือข่าย โดยมีการตรวจสอบการ
บุกรุกผ่านระบบเครือข่ายการใช้งานในลักษณะที่ผิดปกติ และการแก้ไขเปลี่ยนแปลงระบบ
เครือข่าย โดยบุคคลที่ไม่มีอ านาจหน้าที่เก่ียวข้อง 

6.8 การเข้าสู่ระบบงานเครือข่ายภายในบริษัทโดยผ่านทางอินเทอร์เน็ต จ าเป็นต้องมีการล๊อกอิน และ
ต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) เพ่ือตรวจสอบความถูกต้อง 

6.9 IP Address ภายในของระบบงาน เครือข่ายภายในของบริษัท จ าเป็นต้องมีการป้องกันมิให้
หน่วยงาน ภายนอกที่เชื่อมต่อสามารถมองเห็นได้ เพ่ือเป็นการป้องกันไม่ให้บุคคลภายนอก
สามารถรู้ข้อมูล เกี่ยวกับโครงสร้างของระบบเครือข่ายได้โดยง่าย 

6.10 ต้องจัดท าแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขตของ
เครือข่ายภายใน และเครือข่ายภายนอกและอุปกรณ์ต่าง ๆ พร้อมทั้งปรับปรุงให้เป็นปัจจุบันอยู่
เสมอ 

6.11 การใช้เครื่องมือต่าง ๆ (Tools) เพ่ือการตรวจสอบระบบเครือข่ายควรได้รับการอนุมัติจากผู้ดูแล
ระบบ และจ ากัดการใช้งานเฉพาะเท่าท่ีจ าเป็น 

6.12 การติดตั้งและการเชื่อมต่ออุปกรณ์เครือข่ายจะต้องด าเนินการโดยเจ้าหน้าที่กลุ่มเทคโนโลยี
สารสนเทศของบริษัทเท่านั้น 

 

7. การบริหารจัดการระบบคอมพิวเตอร์แม่ข่าย  
7.1 ต้องก าหนดบุคคลที่รับผิดชอบในการดูแลระบบคอมพิวเตอร์แม่ข่าย (Server) ในการก าหนดแก้ไข

หรือ เปลี่ยนแปลงค่าต่างๆ ของโปรแกรมระบบ (System Software) อย่างชัดเจน  
7.2 ต้องมีขั้นตอนหรือวิธีปฏิบัติในการตรวจสอบระบบคอมพิวเตอร์แม่ข่ายและในกรณีที่พบว่ามีการใช้

งาน หรือเปลี่ยนแปลงค่าในลักษณะผิดปกติ จะต้องด าเนินการแก้ไขรวมทั้งมีการรายงานโดยทันที 
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7.3 ต้องเปิดใช้บริการ (Service) เท่าที่จ าเป็นเท่านั้นเช่น Telnet FTP หรือ Ping เป็นต้น ทั้งนี้หาก
บริการที่จ าเป็นต้องใช้มีความเสี่ยงต่อระบบรักษาความปลอดภัยแล้วต้องมีมาตรการเพ่ิมเติมด้วย 

7.4 ต้องด าเนินการติดตั้งอัพเดทระบบซอฟต์แวร์ให้เป็นปัจจุบันเพ่ืออุดช่องโหว่ต่าง ๆ ของโปรแกรม
ระบบ (System Software) อย่างสม ่าเสมอ เช่น Web Server เป็นต้น 

7.5 ต้องมีการทดสอบโปรแกรมระบบ (System Software) เกี่ยวกับการรักษาความปลอดภัยและ
ประสิทธิภาพการใช้งานโดยทั่วไปก่อนติดตั้งและหลังจากการแก้ไขหรือบ ารุงรักษา 

7.6 การติดตั้งและการเชื่อมต่อระบบคอมพิวเตอร์แม่ข่ายจะต้องด าเนินการโดยเจ้าหน้าที่กลุ่ม
เทคโนโลยีและสารสนเทศเท่านั้น 
 

8. การบริหารจัดการการบันทึกและตรวจสอบ  
8.1 ต้องก าหนดให้มีการบันทึกการท างานของระบบคอมพิวเตอร์แม่ข่ายและเครือข่ายบันทึกการ

ปฏิบัติงานของผู้ใช้งาน (Application logs) และบันทึกรายละเอียดของระบบป้องกันการบุกรุก 
เช่น บันทึกการเข้าออกระบบบันทึกการพยายามเข้าสู่ระบบบันทึกการใช้งาน Command Line 
และ Firewall log เป็นต้น เพ่ือประโยชน์ในการใช้ตรวจสอบและต้องเก็บบันทึกดังกล่าวไว้อย่าง
น้อย 3 เดือน  

8.2 ต้องมีการตรวจสอบบันทึกการปฏิบัติงานของผู้ใช้งานอย่างสม ่าเสมอ 
8.3 ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่างๆและจ ากัดสิทธิการเข้าถึงบันทึกเหล่านั้นให้

เฉพาะบุคคลที่เกี่ยวข้องเท่านั้น 
 

9. การควบคุมการเข้าใช้งานระบบจากภายนอก  
9.1 ต้องก าหนดให้มีการควบคุมการใช้งานระบบที่ผู้ดูแลระบบได้ติดตั้งไว้ภายในองค์กรเพ่ือดูแลรักษา

ความปลอดภัยของระบบจากภายนอกโดยมีแนวทางปฏิบัติดังนี้ 
9.2 การเข้าสู่ระบบระยะไกล (Remote Access) สู่ระบบเครือข่ายของบริษัท ต้องควบคุมบุคคลที่จะ

เข้าสู่ระบบของบริษัท จากระยะไกลโดยก าหนดมาตรการการรักษาความปลอดภัยที่เพ่ิมขึ้นจาก
มาตรฐานการเข้าสู่ระบบภายใน 

9.3 วิธีการใด ๆ ก็ตามที่สามารถเข้าถึงข้อมูลหรือระบบข้อมูลจากระยะไกลต้องได้รับการอนุมัติจาก
ฝ่ายเทคโนโลยีสารสนเทศก่อน และมีการควบคุมอย่างเข้มงวดก่อนน ามาใช้ และผู้ใช้ต้องปฏิบัติ
ตามข้อก าหนดของบริษัท ในการเข้าสู่ระบบและข้อมูลอย่างเคร่งครัด 

9.4 การท าการให้สิทธิในการเข้าสู่ระบบจากระยะไกลผู้ใช้ต้องแสดงหลักฐานระบุเหตุผลหรือความ
จ าเป็นในการด าเนินงานกับองค์กรอย่างเพียงพอและต้องได้รับอนุมัติจากผู้มีอ านาจอย่างเป็น
ทางการ 

9.5 ต้องมีการควบคุม Port ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม 
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9.6 การอนุญาตให้ผู้ใช้เข้าสู่ระบบข้อมูลจากระยะไกลต้องอยู่บนพ้ืนฐานของความจ าเป็นเท่านั้นและ 
ไม่ควรเปิดพอร์ตทิ้งไว้โดยไม่จ าเป็นช่องทางดังกล่าวควรตัดการเชื่อมต่อเมื่อไม่ได้งานแล้ว  และจะ
เปิดให้ใช้ได้ เมื่อมีการร้องขอที่จ าเป็นเท่านั้น 

 

10. การพิสูจน์ตัวตนส าหรับผู้ใช้ที่อยู่ภายนอก  
10.1 ผู้ใช้ระบบทุกคนเมือ่จะเข้าใช้งานระบบต้องผ่านการพิสูจน์ตัวตนจากระบบขององค์กรดังนี้ 

10.1.1 แสดงชื่อผู้ใช้งาน (Username) 
10.1.2 ใส่รหัสผ่าน (Password) 
 

ส่วนที่ 3  
การบริหารจัดการการเข้าถึงข้อมูลของผู้ใช้งาน 

(User Access Data Management) 
 

1. วัตถุประสงค์ 
เพ่ือก าหนดเป็นมาตรการการเข้าถึงระบบเทคโนโลยีสารสนเทศของผู้ใช้งาน มิให้บุคคลที่ไม่มี

หน้าที่ทีเ่กี่ยวข้องในการท างานเข้าถึงระบบเทคโนโลยีสารสนเทศ และเครือข่ายภายในโดยไม่ได้รับอนุญาต 
รวมทั้งจ ากัดสิทธิในการใช้งานระบบเทคโนโลยีสารสนเทศ เพ่ือให้สามารถตรวจสอบติดตามพิสูจน์ตัว
บุคคลที่เข้าใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของบริษัท 

 

2.  การลงทะเบียนผู้ใช้งาน (User Registration)  
2.1 จัดท าแบบฟอร์มการลงทะเบียนผู้ใช้งาน ส าหรับระบบเทคโนโลยีสารสนเทศของบริษัท 
2.2 ผู้ดูแลระบบต้องตรวจสอบบัญชีผู้ใช้งาน โดยไม่มีการลงทะเบียนผู้ใช้งานมาก่อน  
2.3 ผู้ดูแลระบบต้องตรวจสอบและให้สิทธิในการเข้าถึงที่เหมาะสมต่อหน้าที่ความรับผิดชอบ  
2.4 ผู้ดูแลระบบต้องก าหนดให้มีการแจกเอกสารหรือสิ่งที่แสดงเป็นลายลักษณ์อักษรให้แก่ผู้ใช้งานเพ่ือ

แสดงถึงสิทธิและหน้าที่ความรับผิดชอบของผู้ใช้งานในการเข้าถึงระบบเทคโนโลยีสารสนเทศ รวม 
ทัง้ก าหนดให้ผู้ใช้งานท าการลงนามในเอกสารดังกล่าวหลังจากท่ีได้ท าความเข้าใจแล้ว  

2.5 ผู้ดูแลระบบต้องก าหนดให้มีการถอดถอนสิทธิการเข้าถึงระบบเทคโนโลยีสารสนเทศโดยทันทีเมื่อ
ผู้ใช้งานนั้นท าการลาออกหรือเปลี่ยนต าแหน่งงาน  

2.6 การลงทะเบียนผู้ใช้งาน ผู้ดูแลระบบต้องท าการตรวจสอบหรือทบทวนบัญชีผู้ใช้งานทั้งหมด เพ่ือ
ป้องกันการเข้าถึงระบบเทคโนโลยีสารสนเทศโดยไม่ได้รับอนุญาต  
 

3. การบริหารจัดการสิทธิของผู้ใช้งาน (User Management)  
3.1 ผู้ดูแลระบบต้องก าหนดสิทธิการใช้ระบบเทคโนโลยีสารสนเทศ โดยให้สิทธิเฉพาะการปฏิบัติ  งาน

ในหน้าที่ และต้องทบทวนสิทธิดังกล่าวอย่างสม ่าเสมอ 
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3.2 ผู้ดูแลระบบต้องก าหนดระดับสิทธิในการเข้าถึงท่ีเหมาะสมส าหรับระบบเทคโนโลยีสารสนเทศ  
3.3 ผู้ดูแลระบบต้องมอบหมายสิทธิควรมีความสอดคล้องกับนโยบายควบคุมการเข้าถึงข้อมูลของ

ผู้ใช้งาน 
3.4 ผู้ดูแลระบบต้องจัดเก็บการมอบหมายสิทธิให้แก่ผู้ใช้งาน 
3.5 กรณีมีความจ าเป็นต้องให้สิทธิพิเศษกับผู้ใช้งานที่มีสิทธิสูงสุด โดยมีการก าหนดระยะเวลาการใช้

งาน และระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากต าแหน่ง และมีการก าหนด
สิทธิพิเศษที่ได้รับว่าเข้าถึงได้ถึงระดับใดได้บ้าง และต้องก าหนดให้รหัสผู้ใช้ งานต่างจากรหัส
ผู้ใช้งานตามปกติ 

 

4. ระบบบริหารจัดการรหัสผ่าน (Password Management System)  
4.1 ระบบบริหารจัดการรหัสผ่านต้องก าหนดให้มีการใช้งานบัญชีผู้ใช้งานและรหัสผ่านแยกเป็น

รายบุคคล เพ่ือให้สามารติดตามการใช้งานและก าหนดเป็นความรับผิดขอบของแต่ละคนได้ 
4.2 ระบบบริหารจัดการรหัสผ่านต้องอนุญาตให้ผู้ใช้งานเลือกหรือเปลี่ยนรหัสผ่านได้ด้วยตนเอง และมี

ขั้นตอนปฏิบัติ เพ่ือยืนยันรหัสผ่านใหม่ที่ตั้ง  
4.3 ระบบบริหารจัดการรหัสผ่านต้องก าหนดให้ผู้ใช้งานเลือกรหัสผ่านที่ยากต่อการเดาโดยผู้อ่ืน เช่น 

ไม่ใช้ชื่อพ่อแม่ ญาติพ่ีน้อง ไม่ใช้ค าจากพจนานุบริษัท เป็นต้น  
4.4 ระบบบริหารจัดการรหัสผ่านต้องก าหนดให้ผู้ใช้งานเปลี่ยนรหัสผ่ านใหม่ตามรอบระยะเวลาที่

ก าหนดไว้ เช่น ทุก ๆ 6 เดือน  
4.5 ระบบบริหารจัดการรหัสผ่านต้องก าหนดให้ผู้ใช้งานเปลี่ยนรหัสผ่านโดยทันทีที่ได้รับบัญชี ผู้ใช้งาน

และ ท าการล็อกอินเข้าใช้งานระบบงานเป็นครั้งแรก  
4.6 ระบบบริหารจัดการรหัสผ่านต้องไม่แสดงข้อมูลรหัสผ่านของผู้ใช้งานบนหน้าจอในระหว่างที่

ผู้ใช้งาน นั้นก าลังใส่ข้อมูลล็อกอิน เช่น ให้แสดงเป็นเครื่องหมายจุดหรือดอกจันบนหน้าจอ เป็นต้น  
4.7 ระบบบริหารจัดการรหัสผ่านควรป้องกันรหัสผ่านที่ได้มีการจัดเก็บไว้ และที่จ าเป็นต้องมีการส่งไป

ในเครือข่าย เพ่ือป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต เช่น โดยการเข้ารหัสข้อมูลการค านวณ
ผลรวม (Hash) เพ่ือซ่อนข้อมูลไว้ 
 

5. การบริหารจัดการรหัสผ่านส าหรับผู้ใช้งาน (User Password Management)  
5.1 ผู้ดูแลระบบต้องก าหนดให้ผู้ใช้งานลงนามเพ่ือป้องกันการเปิดเผยข้อมูลรหัสผ่านของตน เช่น ลง

นามในเอกสารเพ่ือแสดงสิทธิและหน้าที่ความรับผิดชอบของผู้ใช้งานในการเข้าถึงระบบเทคโนโลยี
สารสนเทศของบริษัท 

5.2 ผู้ดูแลระบบต้องก าหนดขั้นตอนปฏิบัติส าหรับการตั้งหรือเปลี่ยนรหัสผ่านที่มีความมั่นคงปลอดภัย  
5.3 ผู้ดูแลระบบต้องให้ผู้ใช้งานเปลี่ยนรหัสผ่านโดยทันที ภายหลังจากที่ได้รับหัสผ่านชั่วคราว และควร

เปลี่ยนรหัสผ่านที่มีความยากต่อการเดาโดยผู้อ่ืน 
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5.4 ผู้ดูแลระบบต้องก าหนดรหัสผ่านชั่วคราว โดยก าหนดรหัสผ่านให้มีความยากต่อการเดาโดยผู้อ่ืน 
และควรก าหนดรหัสผ่านที่แตกต่างกัน  

5.5 ผู้ดูแลระบบต้องจัดส่งรหัสผ่านให้ผู้ใช้งาน โดยหลีกเลี่ยงการใช้อีเมล์เป็นช่องทางในการส่งและ
ก าหนดให้ผู้ใช้งานตอบกลับหลังจากท่ีได้รับรหัสผ่านแล้ว 

6. การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (Review Of User Access Rights)  
6.1 ผู้ดูแลระบบด าเนินการทบทวนสิทธิการเข้าถึงของผู้ใช้งาน 1 ครั้ง / ปีเป็นอย่างน้อย  
6.2 ผู้ดูแลระบบทบทวนสิทธิส าหรับผู้ที่มีสิทธิในระดับสูง เช่น สิทธิในระดับผู้ดูแลระบบ ด้วยความถี่ท่ี

มากกว่าผู้ใช้งานทั่วไป  
6.3 ผู้ดูแลระบบทบทวนสิทธิตามรอบระยะเวลาที่ก าหนดไว้ หรือเมื่อมีการเปลี่ยนแปลงใดๆ เช่น การ

เลื่อนต าแหน่ง ลดต าแหน่ง ย้ายหน่วยงาน หรือสิ้นสุดการจ้างงาน 
6.4 ผู้ดูแลระบบต้องก าหนดให้มีการบันทึกการเปลี่ยนแปลงต่อบัญชีผู้ใช้งานที่มีสิทธิในระดับสูง เพ่ือใช้

ในการทบทวนในภายหลัง 
 

ส่วนที่ 4  
การก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน 

(User Responsibilities) 
 

1. วัตถุประสงค์ 
เพ่ือควบคุมและก าหนดมาตรการ การปฏิบัติงานของผู้ใช้งานให้เป็นไปตามหน้าที่ที่ ได้รับมอบ 

หมายที่เกี่ยวข้องกับข้อมูลสารสนเทศ และบังคับใช้กับผู้ที่ใช้งานระบบเทคโนโลยีสารสนเทศของบริษัท 
เพ่ือป้องกันการเข้าถึงข้อมูลโดยบุคคลอ่ืนและเปิดเผยข้อมูลสารสนเทศโดยไม่ได้รับอนุญาต 

  

2.  การใช้งานรหัสผ่าน (Password Use)  
2.1 ผู้ใช้งานระบบเทคโนโลยีสารสนเทศควรปฏิบัติตามข้อก าหนดในการใช้งานรหัสผ่าน ดังนี้ 
2.2 ผู้ใช้งานควรตั้งรหัสผ่านที่ยากต่อการเดาโดยผู้อ่ืน  
2.3 ผู้ใช้งานไม่เปิดเผยรหัสผ่านของตนเอง  
2.4 ผู้ใช้งานควรจัดเก็บรหัสผ่านไว้ในสถานที่ที่มีความปลอดภัย  
2.5 ผู้ใช้งานควรเปลี่ยนรหัสผ่านโดยทันทีเมื่อทราบว่ารหัสผ่านของตนอาจถูกเปิดเผยหรือล่วงรู้โดย

ผู้อืน่  
2.6 ผู้ใช้งานควรตั้งรหัสผ่านที่มีความยาวเกินกว่าขั้นต ่าก าหนดไว้ 
2.7 ผู้ใช้งานควรตั้งรหัสผ่านที่มีเทคนิคท่ีง่ายต่อการจดจ า 
2.8 ผู้ใช้งานไม่ควรตั้งรหัสผ่านจากค าท่ีปรากฏในพจนานุบริษัท  



12 | Information Security Management Systems: ISMS 

 

2.9 ผู้ใช้งานควรหลีกเลี่ยงการตั้งรหัสผ่านที่ประกอบด้วยอักขระท่ีเรียงกัน เช่น 123, abcd หรือกลุ่ม
ของตัวอักขระท่ีเหมือนกัน เช่น 111, aaa เป็นต้น 

2.10 ผู้ใช้งานควรเปลี่ยนรหัสผ่านตามรอบระยะเวลาที่ก าหนด  
2.11 ผู้ใช้งานควรเปลี่ยนรหัสผ่านโดยไม่ใช้รหัสผ่านเดิมที่เคยตั้งมาแล้ว 
2.12 ผู้ดูแลระบบควรเปลี่ยนรหัสผ่านด้วยความถี่ที่มากกว่าผู้ใช้งานทั่วไป เช่น ทุกๆ 3 เดือนส าหรับ

ผู้ดูแลและ 6 เดือน ส าหรับผู้ใช้งานระบบ  
2.13 ผู้ใช้งานควรเปลี่ยนรหัสผ่านชั่วคราวที่ได้รับโดยทันทีครั้งแรกที่ท าการล๊อคอินเข้าสู่ระบบงาน  
2.14 ผู้ใช้งานไม่ควรก าหนดให้ท าการบันทึกรหัสผ่านหรือจดจ ารหัสผ่านของตนเองไว้  เพ่ือความ

สะดวกของตนเองเมื่อท าการล๊อคอินในภายหลัง  
2.15 ผู้ใช้งานไมค่วรใช้รหัสผ่านของตนร่วมกับผู้อ่ืน 
2.16 ผู้ใช้งานควรหลีกเลี่ยงการใช้รหัสผ่านเดียวกันส าหรับระบบงานต่างๆ ที่ใช้งาน 

 

3.  การป้องกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งานที่อุปกรณ์ 
3.1 ผู้ดูแลระบบต้องก าหนดให้ผู้ใช้งานออกจากระบบเทคโนโลยีสารสนเทศโดยทันทีเมื่อเสร็จสิ้นงาน 

เช่น ระบบงาน เครื่องคอมพิวเตอร์ที่ใช้งาน หรือเครื่องโน้ตบุ๊ก  
3.2 ผู้ใช้งานควรล๊อคอุปกรณ์ท่ีส าคัญเม่ือไม่ได้ใช้งานหรือปล่อยทิ้งไว้โดยไม่ได้ดูแลชั่วคราว  
3.3 ผู้ดูแลระบบควรก าหนดให้พนักงานป้องกันผู้อ่ืนเข้าใช้เครื่องคอมพิวเตอร์หรือระบบเทคโนโลยี

สารสนเทศของตนโดยใส่รหัสผ่านได้ถูกต้องก่อนเข้าใช้งานเครื่องคอมพิวเตอร์ 
 

ส่วนที่ 5  
การควบคุมการเข้าถึงและใช้บริการระบบเครือข่าย 

(Network Access Control) 
 
1. วัตถุประสงค ์

เพ่ือก าหนดมาตรการควบคุมป้องกันมิให้บุคคลที่ไม่มีอ านาจหน้าที่ เกี่ยวข้องในการปฏิบัติหน้าที่
เข้าถึงล่วงรู้แก้ไขเปลี่ยนแปลงระบบเครือข่ายและการสื่อสารที่ส าคัญซึ่งจะท าให้เกิดความเสียหายต่อ
ข้อมูล และระบบสารสนเทศของบริษัทโดยมีการก าหนดกระบวนการควบคุมการเข้าใช้งานเครือข่ายที่
แตกต่างกันของกลุ่มเครือข่ายต่าง ๆ ตามการแบ่งแยกเครือข่ายเป็น VLAN  

 

2.  กระบวนการควบคุมการเข้าถึงและใช้บริการระบบเครือข่าย  
2.1 การใช้งานบริการเครือข่าย  
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2.1.1 ห้ามผู้ใช้งานกระท าการใด ๆ เกี่ยวกับข้อมูลที่เป็นการขัดต่อกฎหมาย หรือศีลธรรมอันดีแห่ง
สาธารณชน โดยผู้ใช้งานรับรองว่าหากมีการกระท าการใด ๆ ดังกล่าว ย่อมถือว่าอยู่นอก 
เหนือความรับผิดชอบของบริษัท 

2.1.2 บริษัทไม่อนุญาตให้ผู้ใช้งานกระท าการใด ๆ ที่เข้าข่ายลักษณะเพ่ือการค้าหรือการแสวงหา
ผลก าไรผ่านเครื่องคอมพิวเตอร์และ เครือข่ายเช่น การประกาศแจ้งความ การซื้อหรือการ
จ าหน่ายสินค้า การน าข้อมูลไปซื้อขาย การรับบริการค้นหาข้อมูลโดยคิดค่าบริการ การให้  
บริการโฆษณาสินค้า หรือการเปิดบริการอินเทอร์เน็ตแก่บุคคลทั่วไปเพ่ือแสวงหาก าไร 

2.1.3 ผู้ใช้งานต้องไม่ละเมิดต่อผู้อื่น คือ ผู้ใช้งานต้องไม่อ่าน เขียน ลบ เปลี่ยนแปลงหรือแก้ไขใด ๆ 
ในส่วนที่มิใช่ของตนโดยไม่ได้รับอนุญาต การบุกรุก (Hack) เข้าสู่บัญชีผู้ ใช้งาน (User 
Account) ของผู้อ่ืนการเผยแพร่ข้อความใด ๆ ที่ก่อให้เกิดความเสียหายเสื่อมเสียแก่ผู้อ่ืน 
การใช้ภาษาไม่สุภาพ หรือการเขียนข้อความที่ท าให้ผู้อ่ืนเสียหาย ถือเป็นการละเมิดสิทธิของ
ผู้อื่นทั้งสิ้น ผู้ใช้งานต้องรับผิดชอบแต่เพียงฝ่ายเดียว บริษัทฯ ไม่มีส่วนร่วมรับผิดชอบความ
เสียหายดังกล่าว 

2.1.4 ห้ามมิให้ผู้ใดเข้าใช้งานโดยมิได้รับอนุญาต การบุกรุกหรือพยายามบุกรุกเข้าสู่ระบบถือว่า
เป็นการพยายามรุกล ้าเขตหวงห้ามของทางบริษัท 

2.1.5 บริษัทให้บัญชีผู้ใช้งาน (User Account) เป็นการเฉพาะบุคคลเท่านั้น ผู้ใช้งานจะโอนหรือ
จ่ายแจกสิทธินี้ให้กับผู้อื่นไม่ได้ 

2.1.6 บัญชีผู้ใช้งาน (User Account) ที่บริษัทฯ ให้กับผู้ใช้งานนั้น ผู้ใช้งานต้องเป็นผู้รับผิด ชอบ
ผลต่าง ๆ อันอาจจะเกิดมีขึ้น รวมถึงผลเสียหายต่าง ๆ ที่เกิดจากบัญชีผู้ใช้งาน (User 
Account) นั้น ๆ เว้นแต่จะพิสูจน์ได้ว่าผลเสียหายนั้นเกิดจากการกระท าของผู้อื่น 

2.1.7 ห้ามเปิดหรือใช้งานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมที่มีความเสี่ยง เว้นแต่
จะได้รับอนุญาตจากผู้บังคับบัญชา 

2.1.8 ห้ามเปิดหรือใช้งานโปรแกรมออนไลน์ทุกประเภท เพ่ือความบันเทิงในระหว่างปฏิบัติงาน 
2.2 ผู้ดูแลระบบห้องควบคุมระบบเครือข่ายและเจ้าหน้าที่บริษัทมีแนวทางปฏิบัติดังนี้ 

2.2.1 ผู้ดูแลระบบห้องควบคุมระบบเครือข่ายต้องท าการก าหนดสิทธิบุคคลในการเข้าออก
ห้องควบคุมระบบเครือข่ายโดยเฉพาะบุคคลที่ปฏิบัติหน้าที่เก่ียวข้องภายในและมีการบันทึก 
“ทะเบียนผู้มีสิทธิเข้าออกพ้ืนที่” เช่น เจ้าหน้าที่ปฏิบัติงานคอมพิวเตอร์ (Computer 
Operator) เจ้าหน้าที่ผู้ดูและระบบ (System Administrator) เป็นต้น  

2.2.2 สิทธิในการเข้าออกห้องต่างๆภายในห้องควบคุมระบบเครือข่ายของเจ้าหน้าที่แต่ละคน ต้อง
ได้รับการอนุมัติจากฝ่ายเทคโนโลยีและสารสนเทศ เป็นลายลักษณ์อักษรโดยสิทธิของเจ้า 
หน้าที่แต่ละคนขึ้นอยู่กับหน้าที่การปฏิบัติงานภายห้องควบคุมระบบเครือข่าย 
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2.2.3 ต้องจัดท าระบบเก็บบันทึกการเข้าออกบริษัทตามกระบวนการที่ระบุไว้ในเอกสาร
“แบบฟอร์มการ เข้า-ออกพ้ืนที่” 

2.2.4 กรณีเจ้าหน้าที่ที่ไม่มีหน้าที่เกี่ยวข้องประจ ามีความจ าเป็นต้องเข้าออกห้องควบคุมระบบ
เครือข่ายก็ต้องมีการควบคุมอย่างรัดกุม 

2.2.5 การเข้าถึงห้องควบคุมระบบเครือข่ายต้องมีการลงบันทึกตามแบบฟอร์มที่ระบุไว้ในเอกสาร 
“แบบฟอร์มการเข้า-ออกพ้ืนที่” 

2.3 ผู้ติดต่อจากหน่วยงานภายนอกมีแนวทางปฏิบัติดังนี้ 
2.3.1 ผู้ติดต่อจากหน่วยงานภายนอกทุกคนต้องท าการลงบันทึกข้อมูลลงในสมุดบันทึกตามที่ระบุ

ไว้ในเอกสาร“แบบฟอร์มการเข้า-ออกพ้ืนที่”  
2.3.2 ผู้ติดต่อจากหน่วยงานภายนอกที่น าอุปกรณ์คอมพิวเตอร์หรืออุปกรณ์ที่ใช้ในการปฏิบัติงาน 

ภายในบริษัท มาปฏิบัติงานที่ห้องควบคุมระบบเครือข่ายต้องลงบันทึกรายการอุปกรณ์ใน
แบบฟอร์มการขออนุญาตเข้าออกตามที่ระบุไว้ในเอกสาร“แบบฟอร์มการเข้า-ออกพ้ืนที่” 
ให้ถูกต้องชัดเจน  

2.3.3 เจ้าหน้าที่ควรตรวจสอบความถูกต้องของข้อมูลในสมุดบันทึกเป็นประจ าทุกเดือน  
2.4 การระบุอุปกรณ์บนเครือข่าย  

2.4.1 ผู้ดูแลระบบมีการเก็บบัญชีการขอเชื่อมต่อเครือข่าย ได้แก่  รายชื่อผู้ขอใช้บริการ 
รายละเอียด เครื่องคอมพิวเตอร์ที่ขอใช้บริการ IP Address และสถานที่ติดตั้ง  

2.4.2 กรณีอุปกรณ์ที่มีการเชื่อมต่อจากเครือข่ายภายนอก ต้องมีการระบุหมายเลขอุปกรณ์ว่า
สามารถเข้าเชื่อมต่อกับเครือข่ายภายในได้หรือไม่สามารถเชื่อมต่อได้ 

2.4.3 อุปกรณ์เครือข่ายต้องสามารถตรวจสอบ IP Address ของทั้งต้นทางและปลาย ทางได้ 
2.4.4 ผู้ขอใช้บริการต้องกรอกแบบฟอร์ม “การขอเชื่อมต่อเครือข่าย”  

2.5 การป้องกันพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ  
2.5.1 ผู้ดูแลระบบต้องก าหนดการเปิด – ปิด พอร์ตของอุปกรณ์เครือข่ายเพ่ือควบคุมการเข้าถึงต่อ

พอร์ตของอุปกรณ์เครือข่ายต่าง ๆ โดยจะปิดพอร์ตที่เสี่ยงที่ก่อให้เกิดความเสียหายต่อระบบ 
เครือข่าย  

2.5.2 บุคคลภายนอกเข้ามาติดต่อหรือเข้ามาด าเนินการใดๆ ในห้องควบคุมระบบคอมพิวเตอร์
จะต้อง ลงชื่ออนุญาตการเข้าออกใน “แบบฟอร์มการเข้า-ออกพ้ืนที่” ให้ถูกต้องและได้รับ
การอนุมัติจากหัวหน้ากลุ่มเทคโนโลยีสารสนเทศก่อน ซึ่งต้องมีเจ้าหน้าที่อยู่กับบุคคลที่มา
ติดต่อตลอดเวลา  

2.5.3 บุคคลภายนอกเข้ามาด าเนินการบ ารุงรักษาบริหารจัดการพอร์ตของอุปกรณ์เครือข่าย หรือ
บริหารจัดการผ่านระบบเครือข่ายต้องได้รับการอนุมัติจากผู้บังคับบัญชาตามล าดับชั้น  

2.5.4 ต้องยกเลิกหรือปิดพอร์ตและบริการบนอุปกรณ์เครือข่ายที่ไม่มีความจ าเป็นในการใช้งาน  
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2.6 การแบ่งแยกเครือข่าย  

2.6.1 บริษัทแบ่งแยกเครือข่ายเป็นเครือข่ายย่อย ๆ ตามอาคารต่าง ๆ เพ่ือควบคุมการเข้าถึง
เครือข่ายโดยไม่ได้รับอนุญาต  

2.6.2 บริษัทจัดแบ่งเครือข่ายภายในและเครือข่ายภายนอก เพ่ือความปลอดภัยในการใช้งานระบบ
สารสนเทศ โดยหน่วยงานของบริษัทสามารถใช้งานระบบสารสนเทศผ่านระบบเครือข่าย
ภายใน แต่ไม่สามารถใช้ระบบดังกล่าวผ่านเครือข่ายภายนอกได้  เพ่ือความปลอดภัยของ
ฐานข้อมูล 

2.6.3 บริษัทติดตั้ง Firewall เพ่ือป้องกันทางเข้าเครือข่ายของบริษัทจากผู้ไม่หวังดี 
 

ส่วนที่ 6 
การควบคุมการเข้าถึงระบบปฏิบัตกิาร 
(Operating System Access Control) 

 
1. วัตถุประสงค์ 

เพ่ือให้ผู้ใช้งาน ได้รับทราบถึงหน้าที่และความรับผิดชอบในการใช้ระบบปฏิบัติการ รวมทั้งท า
ความเข้าใจ ตลอดจนปฏิบัติตามอย่างเคร่งครัด อันจะเป็นการป้องกันทรัพยากรและข้อมูลของหน่วยงาน
ให้มีความลับ ความถูกต้องและมีความพร้อมใช้งานอยู่เสมอ 

 

2.  การก าหนดขั้นตอนการปฏิบัติเพื่อการเข้าใช้งานที่ม่ันคงปลอดภัย  
2.1 ผู้ใช้งานต้องก าหนดรหัสผ่านในการใช้งานเครื่องคอมพิวเตอร์ที่รับผิดชอบ  
2.2 ผู้ ใช้งานต้องตั้ งค่าการใช้งานโปรแกรมถนอมหน้าจอ (Screen saver) เพ่ือท าการล็อค

หน้าจอภาพเมื่อ ไม่มีการใช้งาน หลังจากนั้นเมื่อต้องการใช้งานผู้ใช้บริการต้องใส่รหัสผ่าน 
(Password) เพ่ือเข้าใช้งาน  

2.3 ก่อนการเข้าใช้ระบบปฏิบัติการต้องใส่ User และ Password ทุกครั้ง  
2.4 ผู้ใช้งานต้องไม่อนุญาตให้ผู้อ่ืนใช้ชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) ของตนในการ

เข้าใช้งานเครื่องคอมพิวเตอร์ของหน่วยงานร่วมกัน  
2.5 ผู้ใช้งานต้องท าการลงบันทึกออก (Logout) ทันทีเม่ือเลิกใช้งานหรือไม่อยู่ที่หน้าจอเป็นเวลานาน  
2.6 ห้ามเปิดหรือใช้งานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมที่มีความเสี่ยง เว้นแต่จะ

ได้รับอนุญาตจากผู้บังคับบัญชา  
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2.7 ซอฟต์แวร์ที่บริษัท ใช้มีลิขสิทธิ์ผู้ใช้งานสามารถขอใช้งานได้ตามหน้าที่ความจ าเป็น และห้าม
ไม่ให้ ผู้ใช้งานท าการติดตั้งหรือใช้งานซอฟต์แวร์อ่ืนใดที่ไม่มีลิขสิทธิ์หากตรวจพบ ถือว่าเป็น
ความผิดส่วนบุคคล ผู้ใช้งานรับผิดชอบแต่เพียงผู้เดียว  

2.8 ซอฟต์แวร์ที่บริษัทจัดเตรียมไว้ให้ผู้ใช้งาน ถือเป็นสิ่งจ าเป็น ห้ามมิให้ผู้ใช้งานท าการติดตั้ง ถอด
ถอน เปลี่ยนแปลง แก้ไข หรือท าส าเนาเพื่อน าไปใช้งานที่อ่ืน  

2.9 ห้ามใช้ทรัพยากรทุกประเภทที่เป็นของบริษัท เพ่ือประโยชน์ทางการค้า  
2.10 ห้ามผู้ใช้งานน าเสนอข้อมูลที่ผิดกฎหมาย ละเมิดลิขสิทธิ์แสดงข้อความรูปภาพไม่เหมาะสม หรือ

ขัดต่อศีลธรรม กรณีผู้ใช้สร้างเว็บเพจบนเครือข่ายคอมพิวเตอร์ 
2.11 ห้ามผู้ใช้ระบบสารสนเทศของบริษัท เพ่ือควบคุมคอมพิวเตอร์หรือระบบสารสนเทศภายนอก 

โดยไม่ได้รับอนุญาตจากผู้มีอ านาจ  
 

3. การระบุและยืนยันตัวตนของผู้ใช้งาน (User Identification and Authentication)  
3.1 ผู้ใช้งานต้องท าการพิสูจน์ตัวตนทุกครั้งก่อนใช้ระบบเทคโนโลยีสารสนเทศ เพ่ือป้องกันผู้ไม่มีสิทธิ

เข้าใช้งานระบบเทคโนโลยีสารสนเทศ หากการระบุและยืนยันตัวตนของผู้ใช้งานมีปัญหา หรือเกิด
ความผิดพลาด ผู้ใช้งานแจ้งให้ผู้ดูแลระบบท าการแก้ไข  

3.2 ผู้ใช้งานที่เป็นเจ้าของบัญชีผู้ใช้บริการ (Account) ต้องเป็นผู้รับผิดชอบในผลต่าง ๆ อันจะเกิดขึ้น
จากการใช้บัญชีผู้ใช้บริการ (Account) ของเครื่องคอมพิวเตอร์และระบบเครือข่าย เว้นแต่จะ
พิสูจน์ได้ว่า ผลเสียหายนั้นเกิดจากการกระท าของผู้อื่น  

3.3 ผู้ใช้งานต้องเก็บรักษาบัญชีผู้ใช้บริการ (Account) ไว้เป็นความลับและห้ามเปิดเผยต่อบุคคลอ่ืน 
ห้ามโอน จ าหน่าย หรือจ่ายแจกให้ผู้อ่ืน โดยไม่ได้รับอนุญาตจากผู้บังคับบัญชา  

3.4 ผู้ใช้งานต้องลงบันทึกเข้า (Login) โดยใช้บัญชีผู้ใช้บริการ (Account) ของตนเอง และท าการลง
บันทึกออก (Logout) ทุกครั้ง เมื่อสิ้นสุดการใช้งานหรือหยุดการใช้งานชั่วคราว 
 

4. การใช้งานโปรแกรมประเภทยูทิลิตี้ (Use of System Utilities)  
4.1 มีการก าหนดขั้นตอนปฏิบัติส าหรับการขออนุมัติการใช้งานโปรแกรมยูทิลิตี้ระดับสิทธิของผู้ขอ

อนุมัติและการระบุและพิสูจน์ตัวตนส าหรับการเข้าไปใช้งานโปรแกรมยูทิลิตี้เพ่ือจ ากัดและควบคุม
การใช้งาน  

4.2 ต้องจัดเก็บโปรแกรมยูทิลิตี้ออกจากซอฟต์แวร์ส าหรับระบบงาน  
4.3 มีการจ ากัดผู้ที่ได้รับอนุญาตให้ใช้งานโปรแกรมยูทิลิตี้ 
4.4 ต้องยกเลิกหรือลบทิ้งโปรแกรมยูทิลิตี้และซอฟต์แวร์ที่เกี่ยวข้องกับระบบงานที่ไม่มีความจ าเป็นใน

การใช้งาน รวมทั้งต้องป้องกันไม่ให้ผู้ใช้งานสามารถเข้าถึงหรือใช้งานโปรแกรมยูทิลิตี้ได้ 
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ส่วนที่ 7  
การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ 

(Application Information Access Control) 
 

1. วัตถุประสงค์  
เพ่ือก าหนดมาตรการควบคุมบุคคลที่ไม่ได้อนุญาตเข้าถึงระบบสารสนเทศของบริษัท และป้องกัน 

การบุกรุกผ่านระบบเครือข่ายจากผู้บุกรุกจากโปรแกรมชุดค าสั่งไม่พึงประสงค์ที่จะสร้างความเสียหายแก่
ข้อมูลหรือการท างานของระบบเทคโนโลยีสารสนเทศและการสื่อสารให้หยุดชะงักและท าให้สามารถ 
ตรวจสอบติดตามพิสูจน์ตัวบุคคลที่เข้าใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของบริษัท ได้
อย่างถูกต้อง 

 

2. การจ ากัดการเข้าถึงสารสนเทศ (Information Access Control)  
2.1 ผู้ดูแลระบบ (System Administrator) ต้องก าหนดการลงทะเบียนบุคลากรใหม่ของบริษัท ควร

ก าหนดให้มีขั้นตอนปฏิบัติอย่างเป็นทางการเพ่ือให้มีสิทธิต่างๆ ในการใช้งานตามความจ าเป็น
รวมทั้งขั้นตอนปฏิบัติส าหรับการยกเลิกสิทธิการใช้งาน เช่น การลาออก หรือการเปลี่ยนต าแหน่ง
งานภายในหน่วยงาน เป็นต้น 

2.2 ผู้ดูแลระบบ (System Administrator) ต้องก าหนดสิทธิการใช้งานระบบเทคโนโลยีสารสนเทศที่
ส าคัญ เช่น ระบบคอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (e-
mail) ระบบเครือข่ายไร้สาย (Wireless LAN) ระบบอินเทอร์เน็ต (Internet) เป็นต้น โดยต้องให้
สิทธิเฉพาะการปฏิบัติงานในหน้าที่และต้องได้รับความเห็นชอบจากผู้บังคับบัญชาเป็นลายลักษณ์
อักษร รวมทั้งต้องทบทวนสิทธิดังกล่าวอย่างสม ่าเสมอ  

2.3 ผู้ดูแลระบบ (System Administrator) ต้องก าหนดระยะเวลาในการเชื่อมต่อระบบสารสนเทศ 
(Limitation Of Connection Time) ที่ใช้ในการปฏิบัติงานระบบสารสนเทศต่างๆ เมื่อผู้ใช้งานไม่
มีการใช้งานระบบสารสนเทศ เกินกว่า 10 นาทีระบบจะยุติการใช้งาน ผู้ใช้งานต้องท าการ Log in 
เข้าระบบสารสนเทศอีกครั้ง 

2.4 ผู้ดูแลระบบ (System Administrator) ต้องบริหารจัดการสิทธิการใช้งานระบบและรหัสผ่านของ
บุคลากรดังต่อไปนี้ 
2.4.1 ก าหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานระบบลาออก 

หรือพ้นจากต าแหน่ง หรือยกเลิกการใช้งาน 
2.4.2 ส่งมอบรหัสผ่าน (Password) ชั่วคราวให้กับผู้ใช้บริการด้วยวิธีการที่ปลอดภัย ควรหลีกเลี่ยง 

การใช้บุคคลอ่ืนหรือการส่งจดหมายอิเล็กทรอนิกส์ (E-mail) ที่ไม่มีการป้องกันในการส่ง 
รหัสผ่าน (Password)   

2.4.3 ก าหนดให้ผู้ใช้บริการตอบยืนยันการได้รับรหัสผ่าน (Password) 
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2.4.4 ก าหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ใน
รูปแบบที่ไม่ได้ป้องกันการเข้าถึง 

2.4.5 ก าหนดชื่อผู้ใช้หรือรหัสผู้ใช้งานต้องไม่ซ ้ากัน 
2.4.6 ในกรณีมีความจ าเป็นต้องให้สิทธิพิเศษกับผู้ใช้งานที่มีสิทธิสูงสุด ผู้ใช้งานนั้นจะต้องได้รับ

ความเห็นชอบและอนุมัติจากผู้บังคับบัญชา โดยมีการก าหนดระยะเวลาการใช้งานและ
ระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากต าแหน่ง และมีการก าหนดสิทธิ
พิเศษที่ได้รับว่าเข้าถึงได้ถึงระดับใดได้บ้าง และต้องก าหนดให้รหัสผู้ใช้งานต่างจากรหัส
ผู้ใช้งานตามปกติ 

2.5 เพ่ือเป็นการรักษาความปลอดภัยของข้อมูลอิเล็กทรอนิกส์  บริษัทได้ก าหนดช่องทางการเข้าถึง
ระบบเทคโนโลยีสารสนเทศที่ส าคัญที่บริษัทพัฒนาในรูปแบบของ WebBase Application โดย
เข้าถึงได้ผ่าน ระบบเครือข่ายภายในของบริษัท ซึ่งสามารถใช้งานได้เฉพาะส านักงานที่เป็นจุดเชื่อม 
โยงเครือข่ายดังกล่าว 

2.6 ผู้ดูแลระบบ (System Administrator) ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้ น
ความลับ ในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการ
เข้าถึงผ่านระบบงาน รวมถึงวิธีการท าลายข้อมูลแต่ละประเภทชั้นความลับ ดังต่อไปนี้ 
2.6.1 ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้าถึง

ผ่านระบบงาน  
2.6.2 ต้องก าหนดรายชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) เพ่ือใช้ในการตรวจสอบตัว 

ตนจริงของผู้ใช้ข้อมูลในแต่ละชั้นความลับของข้อมูล  
2.6.3 ก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว การรับส่ง

ข้อมูลส าคัญผ่านระบบเครือข่ายสาธารณะ ควรได้รับการเข้ารหัส (Encryption) ที่เป็น
มาตรฐานสากล เช่น SSL VPN หรือ XML Encryption เป็นต้น  

2.6.4 ก าหนดการเปลี่ยนรหัสผ่าน (Password) ตามระยะเวลาที่ก าหนดของระดับความส าคัญ
ของข้อมูล  

2.6.5 ก าหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีที่น าเครื่องคอมพิวเตอร์ออก
นอกพ้ืนที่ของหน่วยงาน เช่น ส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม ต้องส ารองและลบข้อมูลที่
เก็บอยู่ในสื่อบันทึกก่อน เป็นต้น 
  

3. การจ ากัดระยะเวลาการเชื่อมต่อระบบเทคโนโลยีสารสนเทศ (Limitation of Connection time)  
3.1 ต้องก าหนดให้ระบบเทคโนโลยีสารสนเทศการจ ากัดระยะเวลาการเชื่อมต่อส าหรับการใช้งานเพ่ือ 

ให้ผู้ใช้งานสามารถใช้งานได้นานที่สุดภายในระยะเวลาที่ก าหนดเท่านั้น โดยก าหนดให้ใช้งานได้ 1 
ชั่วโมง ต่อการเชื่อมต่อหนึ่งครั้ง ก าหนดให้ใช้งานได้เฉพาะในช่วงเวลาการท างานของส านักงาน
ตามปกติเท่านั้น  
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3.2 ต้องก าหนดให้ระบบเทคโนโลยีสารสนเทศ เช่น ระบบงานที่มีความส าคัญสูง ระบบงานที่มีการใช้
งานในสถานที่ที่มีความเสี่ยง (ในที่สาธารณะหรือพ้ืนที่ภายนอกองค์กร) เป็นต้น มีการจ ากัดช่วง
ระยะเวลาการเชื่อมต่อ  

3.3 ต้องก าหนดให้ระบบเทคโนโลยีสารสนเทศที่ต้องมีการจ ากัดช่วงระยะเวลาการใช้งาน มีการระบุ
และ พิสูจน์ตัวตนเพื่อเข้าใช้งานใหม่ตามช่วงระยะเวลาที่ก าหนดไว้ทุก ๆ 1 ชั่วโมง  

 

4. การปฏิบัติงานจากภายนอกส านักงาน (Teleworking)  
4.1 ต้องมีการก าหนดมาตรการและการเตรียมการต่างๆ ที่จ าเป็นก่อน ซึ่งรวมถึงการเตรียมการป้องกัน

ทางกายภาพส าหรับสถานที่ที่จะอนุญาตการปฏิบัติงานของผู้ใช้งานจากระยะไกล ก่อนที่จะ
อนุญาตให้เริ่มปฏิบัติงานจากระยะไกล  

4.2 ต้องมีการก าหนดมาตรการที่มีความม่ันคงปลอดภัยส าหรับระบบสื่อสารข้อมูลระหว่างสถานที่ที่จะ
มีการปฏิบัติงานจากระยะไกลและระบบงานต่าง ๆ ภายในองค์กร ก่อนที่จะอนุญาตให้เริ่ม
ปฏิบัติงานจากระยะไกล  

4.3 ต้องก าหนดมาตรการการรักษาความมั่นคงปลอดภัยทางกายภาพส าหรับสถานที่ที่จะมีการ
ปฏิบัติงาน ของผู้ใช้งานจากระยะไกล (ซึ่งรวมถึงตึก อาคาร ส านักงาน และสิ่งแวดล้อมภายนอก) 
เพ่ือป้องกันการขโมยอุปกรณ์การเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต และการเชื่อมต่อจากระยะไกล
โดยผู้ไม่ประสงค์ดี เพ่ือเข้าสู่ระบบงานของบริษัท  

4.4 ต้องมีการก าหนดมาตรการควบคุมส าหรับการใช้เครือข่ายจากที่บ้านเพ่ือเข้าถึงระบบเทคโนโลยี
สารสนเทศของบริษัท รวมทั้งมาตรการควบคุมการใช้บริหารเครือข่ายไร้สายสายที่บ้าน  

4.5 ต้องมีการตรวจสอบว่าอุปกรณ์ที่เป็นของส่วนตัวซึ่งใช้ในการเข้าถึงระบบเทคโนโลยีสารสนเทศของ
บริษัท จากระยะไกลมีการป้องกันไวรัสและการใช้งานไฟร์วอล ตามท่ีองค์กรต้องการ  

4.6 ต้องมีการจัดเตรียมอุปกรณ์ส าหรับการปฏิบัติงานจากระยะไกล การจัดเก็บข้อมูล และอุปกรณ์
สื่อสาร ไว้ให้กับผู้ปฏิบัติงานจากระยะไกล  

4.7 บริษัทไม่อนุญาตให้ใช้งานอุปกรณ์ที่เป็นของส่วนตัว หรือเว้นแต่จะได้รับอนุญาตจากผู้ดูแลระบบ
เพ่ือเข้าถึงระบบเทคโนโลยีสารสนเทศของบริษัทจากระยะไกล ถ้าอุปกรณ์ดังกล่าวไม่อยู่ภายใต้การ
ควบคุมหรือดูแลโดยบริษัท  

4.8 บริษัทต้องก าหนดชนิดของงานที่อนุญาตและไม่อนุญาตให้ท าส าหรับการปฏิบัติงานจากระยะไกล 
ชั่วโมงการท างานในสถานที่ดังกล่าว ชั้นความลับชองข้อมูลที่อนุญาตให้ใช้งานได้ และระบบงาน 
และบริการต่างๆ ของบริษัทที่อนุญาตให้เข้าถึงได้จากระยะไกล  

4.9 บริษัทต้องก าหนดขั้นตอนปฏิบัติส าหรับการขออนุมัติและการยกเลิกการปฏิบัติงานจากระยะไกล 
การก าหนดหรือปรับปรุงสิทธิการเข้าถึงระบบงาน และการคืนอุปกรณ์ท่ีใช้งานเมื่อมีการยกเลิกการ
ปฏิบัติงาน  
 



20 | Information Security Management Systems: ISMS 

 

ส่วนที ่8  
นโยบายและขั้นตอนการปฏิบัติงานส าหรับการจัดหา พัฒนาและแก้ไขระบบ 

(Policies and Procedures for Procurement System Solutions Development) 
 

1. วัตถุประสงค์ 
เพ่ือก าหนดนโยบายและขั้นตอนการปฏิบัติงานในด้านการจัดหา พัฒนาและแก้ไขระบบ ภายใต้

การควบคุมการปฏิบัติงานอย่างถูกต้องของผู้ดูแลระบบคอมพิวเตอร์  
 

2.  แนวปฏิบัติงานการจัดหา พัฒนาโปรแกรมส าเร็จรูป 
2.1 การจัดหาโปรแกรมส าเร็จรูป เพ่ือมาใช้งานผู้ดูแลระบบคอมพิวเตอร์จะต้องมีส่วนร่วมในการ

พิจารณาจัดหาโปรแกรมต่าง ๆ ควรมีการวิเคราะห์ถึงเหตุผลที่เลือกใช้โปแกรมดังกล่าว และ
โปรแกรมดังกล่าวสามารถการรองรับการท างานของระบบองค์กรในอนาคตได ้

2.2 การพิจารณาเลือกซ้ือโปรแกรม ต้องผ่านการเห็นชอบจากผู้ดูแลระบบคอมพิวเตอร์ ซ่ึง 
2.3 สามารถท าได้หลายวิธี คือ การจัดหาโปรแกรมแบบส าเร็จรูป (Packaged) การจัดหาโปรแกรม

แบบว่าจ้างท า (Customized) หรือโปรแกรมแบบพัฒนาเอง (Development) 
2.4 การทดสอบโปรแกรมที่ได้จัดหา หรือการพัฒนาโปรแกรม จะต้องมีการทดสอบโปรแกรมโดย

ผู้ใช้งานและผู้ดูแลระบบคอมพิวเตอร์ เพ่ือหาข้อผิดพลาด หรือความเหมาะกับการใช้งานจริง โดย
มีการประเมินรายละเอียดออกเป็นข้อ ๆ 

2.5 ก่อนการพิจารณาอนุมัติจัดหา พัฒนาโปรแกรมควรส ารวจผลกระทบที่จะเกิดขึ้นจากการ
เปลี่ยนแปลง เพ่ิมเติมทั้ง ฮาร์ดแวร์ ซอฟต์แวร์ และผู้ใช้งานโปรแกรมด้วย 

2.6 หากมีการพิจารณาอนุมัติจัดหา พัฒนาโปรแกรมแล้ว การติดตั้งโปรแกรมต่าง ๆ ต้องผ่านผู้ดูแล
ระบบคอมพิวเตอร์เท่านั้นไม่ว่าจะเป็น Testting, Upgrade Program ก็ตาม 

 

3. แนวปฏิบัติงานการปรับปรุงแก้ไขระบบ หรือรายงาน 
3.1 การปรับปรุงแก้ไขระบบ บริษัทก าหนดขั้นตอนปฏิบัติส าหรับการขอปรับปรุงแก้ไขระบบ หรือ

รายงานต่าง ๆ จากแบบฟอร์มที่ก าหนด 
3.2 ก าหนดผู้รับผิดชอบในการติดตั้งระบบ หรือรายงานที่มีการปรับปรุง ซึ่งรายงานนั้นจะต้องผ่าน

จากการตรวจสอบโดยผู้ใช้งานมาก่อนแล้วเท่านั้น 
3.3 ควรส ารองระบบหรือรายงานต่าง ๆ ไว้ก่อน ท าการปรับปรุงระบบใหม่  
3.4 การปรับปรุงแก้ไขระบบ หรือรายงานต่าง ๆ ต้องไม่กระทบกับระบบ หรือรายงานอ่ืน ๆ 
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ส่วนที่ 9 
การจัดท าระบบส ารองข้อมูล 

(Backup System) 
 

1. วัตถุประสงค์ 
เพ่ือก าหนดข้อปฏิบัติการส ารองข้อมูลและกู้คืนระบบ โดยมีวัตถุประสงค์เพ่ือให้ผู้ดูแลระบบ

คอมพิวเตอร์ และเครือข่ายสามารถด าเนินการส ารองข้อมูล ได้อย่างถูกต้องและสามารถกู้คืนระบบได้ใน
กรณีท่ีจ าเป็น 

 

2. แนวปฏิบัติงานการส ารองข้อมูลและระบบคอมพิวเตอร์ 
2.1 ผู้ดูแลระบบคอมพิวเตอร์ ต้องจัดให้มีการส ารองและทดสอบข้อมูลที่ส ารองเก็บไว้อย่างสม ่าเสมอ 

และ ให้เป็นไปตามนโยบายการส ารองข้อมูลของบริษัท  
2.2 การจัดท าบันทึกการส ารองข้อมูล (Operator logs) ผู้ดูแลระบบคอมพิวเตอร์ต้องท าบันทึกราย 

ละเอียดการส ารองข้อมูล ได้แก่ เวลาเริ่มต้นและสิ้นสุด ชื่อผู้ส ารอง ชนิดของข้อมูลที่บันทึก  
2.3 มีขั้นตอนการปฏิบัติการจัดท าการส ารองข้อมูลและกู้คืนข้อมูลอย่างถูกต้อง ทั้งระบบซอฟต์แวร์

และข้อมูลในระบบสารสนเทศ โดยขั้นตอนปฏิบัติแยกตามระบบสารสนเทศแต่ละระบบ  
2.4 การรายงานข้อผิดพลาด (Fault logging) ผู้ดูแลระบบคอมพิวเตอร์ต้องท ารายงานข้อผิดพลาดจาก

การส ารองข้อมูลที่เกิดขึ้น รวมทั้งวิธีการที่ใช้แก้ไขด้วย  
2.5 ให้ผู้ดูแลระบบคอมพิวเตอร์มอบหมายหน้าที่การส ารองข้อมูลแก่เจ้าหน้าที่คนอื่นไว้ส ารอง ในกรณี

ที่ผู้ดูแลระบบคอมพิวเตอร์และ/หรือผู้ดูแลระบบเครือข่ายไม่สามารถปฏิบัติงานได้ 
2.6 ในกรณีที่พบปัญหาในการส ารองข้อมูลจนเป็นเหตุไม่สามารถด าเนินการอย่างสมบูรณ์ได้ให้

ด าเนินการแก้ไขปัญหาและสรุปผลการแก้ไขปัญหา และรายงานต่อหัวหน้ากลุ่มเทคโนโลยีสารสน 
เทศ  

2.7 ให้ผู้ดูแลระบบคอมพิวเตอร์และผู้ดูแลระบบเครือข่ายก าหนดชนิดและช่วงเวลาการส ารองข้อมูล
ตามความเหมาะสม พร้อมทั้งก าหนดสื่อที่ใช้เก็บข้อมูล โดยรูปแบบการส ารองข้อมูลมีสองชนิด คือ 
การส ารองข้อมูลแบบเต็ม (Full Backup) และการส ารองข้อมูลแบบส่วนต่าง ๆ (Incremental 
Backup)  

2.8 การเข้ารหัสข้อมูลส าคัญในการส ารองข้อมูล (Encrypted Backup) ผู้ดูแลระบบคอมพิวเตอร์ต้อง
จัดให้มีการเข้ารหัสข้อมูลส ารองที่ส าคัญ โดยการใช้เทคโนโลยีการเข้ารหัสที่เหมาะสมเพ่ือป้องกันมิ
ให้ข้อมูลส ารองเหล่านั้นถูกเปิดเผย  

2.9 นโยบายที่ต้องปฏิบัติเกี่ยวข้องกับการส ารองข้อมูล (Backup Policy) ผู้ดูแลระบบคอมพิวเตอร์
ต้องปฏิบัติตามข้ันตอนปฏิบัติ Backup Procedure โดยเคร่งครัด  
 



22 | Information Security Management Systems: ISMS 

 

3. การปฏิบัติเกี่ยวกับการส ารองข้อมูล  
3.1 ผู้ดูแลระบบคอมพิวเตอร์และผู้ดูแลระบบเครือข่ายต้องท าการส ารองข้อมูลแต่ละรายการ ตาม

ความถีด่ังนี้ 
 

รายการ ข้อมูลที่ต้องส ารอง ความถี่ในการส ารองข้อมูล 

Mail Server ค่า Configure ก่อนและหลังการเปลี่ยนแปลง 

ข้อมูลในเมล์บ็อกซ์ 1 ครั้งต่อเดือน 
Web Server ค่า Configure ก่อนและหลังการเปลี่ยนแปลง 

ข้อมูลเผยแพร่บนเว็บไซต์ 1 ครั้งต่อเดือน 
Database Server ค่า Configure ก่อนและหลังการเปลี่ยนแปลง 

ข้อมูลในฐานข้อมูลของระบบที่ส าคัญ 1 ครั้งต่อเดือน 

Firewall ค่า Configure ก่อนและหลังการเปลี่ยนแปลง 
ข้อมูล Rule ของ Firewall 1 ครั้งต่อเดือน 

Server อ่ืน ๆ เช่น 
ระบบงานต่าง ๆ 

ค่า Configure ก่อนและหลังการเปลี่ยนแปลง 

ข้อมูลบนเซิรฟ์เวอร์อื่น ๆ 1 ครั้งต่อเดือน 
หมายเหตุ ทุกรายการที่ปรากฎในตารางจะใช้วิธีแบคอัพแบบ Full Backup 

 

3.2 ผู้ดูแลระบบคอมพิวเตอร์ต้องตรวจสอบผลการส ารองข้อมูลด้วยตนเองว่าการแบคอัพ ตาม
รายละเอียดในตารางข้างต้นนั้นถูกต้องสมบูรณ์หรือไม่ 

 

4. การกู้คืนระบบ  
4.1 ในกรณีที่พบปัญหาที่อาจสร้างความเสียหายต่อระบบคอมพิวเตอร์และ/หรือระบบเครือข่ายจนเป็น

เหตุท าให้ต้องด าเนินการกู้คืนระบบ ให้ผู้ดูแลระบบคอมพิวเตอร์และ/หรือผู้ดูแลระบบเครือข่าย 
ด าเนินการแก้ไขรายงานผลการแก้ไขพร้อมทั้งบันทึกและให้รายงานสรุปผลการปฏิบัติงานต่อ
หัวหน้าฝ่ายเทคโนโลยีสารสนเทศ หรือผู้ที่ได้รับมอบหมายจากหัวหน้ากลุ่มเทคโนโลยีสารสนเทศ
ทราบ  

4.2 ให้ใช้ข้อมูลทันสมัยที่สุด (Latest Update) ที่ได้ส ารองไว้หรือตามความเหมาะสมเพื่อกู้คืนระบบ  
4.3 หากความเสียหายที่เกิดขึ้นกับระบบคอมพิวเตอร์ หรือระบบเครือข่ายกระทบต่อการให้บริการ 

หรือการใช้งานของผู้ใช้ระบบ ให้แจ้งผู้ใช้งานทราบทันที พร้อมทั้งรายงานความคืบหน้าการกู้คืน
ระบบเป็นระยะจนกว่าจะด าเนินการเสร็จสิ้นอย่างสมบูรณ ์

4.4 ต้องมีการซักซ้อมการกู้คืนระบบอย่างน้อยปีละ 1 ครั้ง  
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5. การจัดท าแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติที่อาจเกิดขึ้นกับระบบ
ฐานข้อมูล และสารสนเทศ (IT Contingency Plan)  

นโยบายเกี่ยวกับการจัดท าแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติ  ที่อาจ
เกิดขึ้นกับระบบฐานข้อมูลและสารสนเทศ (IT Contingency Plan) ต้องมอบหมายให้บุคลากรที่เกี่ยว 
ข้องด าเนินการ ดังต่อไปนี้ 

5.1 ก าหนดกระบวนการในการวางแผนรับมือกับเหตุภัยพิบัติสาหรับระบบที่มีความส าคัญสูง  
5.2 ก าหนดชนิดของภัยพิบัติที่มีผลต่อระบบที่มีความส าคัญสูงและจ าเป็นต้องวางแผนรับมือ  
5.3 ท าการประเมินความเสี่ยงที่มีผลท าให้ระบบที่มีความส าคัญสูง ติดขัดหรือไม่สามารถใช้งานได้  อัน

เป็นผลจากภัยพิบัติที่ก าหนดไว้ 
5.4 จัดท าแผนรับมือกับเหตุภัยพิบัติสาหรับระบบที่มีความส าคัญสูง  
5.5 ทดสอบ/ประเมินและปรับปรุงแผนรับมือกับเหตุภัยพิบัติสาหรับระบบที่มีความส าคัญสูงอย่างน้อย

ปีละ 1 ครั้ง  
 

ส่วนที่ 10 
การตรวจสอบและประเมินความเสี่ยง 
(Monitoring and Risk Assessment) 

 

1. วัตถุประสงค์  
เพ่ือให้มีมาตรการในการควบคุมความเสี่ยงและป้องกันเหตุการณ์ที่อาจมีผลต่อความมั่นคง

ปลอดภัยด้านสารสนเทศ 
  

2. แนวปฏิบัติการประเมินความเสี่ยง  
2.1 กระบวนการในการบริหารจัดการกับความเสี่ยงของระบบฐานข้อมูลและสารสนเทศ ให้ปฏิบัติตาม

กระบวนการ PDCA ดังต่อไปนี้ 
2.1.1 การก าหนดระบบบริหารจัดการความม่ันคงปลอดภัย (Plan)  

▪ ก าหนดขอบเขตของระบบบริหารจัดการความมั่นคงปลอดภัย โดยพิจารณาจากลักษณะ
การด าเนินงานบริษัท สถานที่ตั้ง ทรัพย์สิน และเทคโนโลยีที่บริษัทใช้งาน  

▪ ก าหนดนโยบายความม่ันคงปลอดภัยเพื่อให้ครอบคลุมตามขอบเขตที่ก าหนดไว้ 
▪ ก าหนดขั้นตอนปฏิบัติส าหรับการบริหารจัดการความเสี่ยงส าหรับทรัพย์สินสารสนเทศ

ของบริษัท  
▪ ประเมินความเสี่ยง ก าหนดทางเลือกในการจัดการกับความเสี่ยง และก าหนดมาตราฐาน

การลดความเสี่ยง (ซึ่งสามารถน ามาตรการต่าง ๆ ในมาตรฐาน ISO/IEC 27001 มาใช้ใน
การลดความเสี่ยง)  
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▪ น าเสนอภาพความเสี่ยงโดยรวม และขออนุมัติส าหรับความเสี่ยงที่ยังหลงเหลืออยู่ 
▪ จัดท าเอกสาร Statement of Applicability  

2.1.2 การด าเนินการกับระบบบริหารจัดการความมั่นคงปลอดภัย (Do)  
▪ จัดท าแผนการลดความเสี่ยง  
▪ ปฏิบัติตามแผนการลดความเสี่ยงที่ได้ก าหนดไว้ 
▪ ก าหนดแผนการวัดความสัมฤทธิ์ผลของระบบบริหารจัดการความมั่นคงปลอดภัยเพ่ือใช้

ในการติดตามภาพรวมของการบริหารจัดการความมั่นคงปลอดภัยของบริษัท  
▪ จัดท าและด าเนินการตามแผนการอบรม และสร้างความตระหนักเพ่ือให้ความรู้และสร้าง

ความตระหนักแก่บุคลากรทั้งหมดที่อยู่ในขอบเขตเพ่ือให้สามารถปฏิบัติหน้าที่ได้อย่างมี
ประสิทธิภาพประสิทธิผล รวมทั้งมีความม่ันคงปลอดภัย  

▪ บริหารจัดการการด าเนินงานและการใช้ทรัพยากรต่าง ๆ ภายในขอบเขตเพ่ือให้เป็นไป
ตามนโยบายความมั่นคงปลอดภัยของบริษัท  

▪ จัดท าขั้นตอนปฏิบัติ และ/หรือ ก าหนดมาตรการที่จ าเป็นส าหรับการติดตาม และ
บริหาร จัดการเหตุการณ์ด้านความมั่นคงปลอดภัย (Security Incident Management 
Procedures and Controls) รวมทั้งก าหนดให้ผู้ที่เกี่ยวข้องให้ปฏิบัติตามโดยเคร่งครัด  

2.1.3 การเฝ้าระวังและทบทวนระบบบริหารจัดการความมั่นคงปลอดภัย (Check)  
▪ ด าเนินการตามขั้นตอนปฏิบัติและมาตรการในการเฝ้าระวังและติดตาม (ท่ีก าหนดไว้ใน

นโยบายความมั่นคงปลอดภัย) เพ่ือตรวจหาข้อผิดพลาดจากการประมวลผล , ตรวจหา
การ ละเมิดหรือความพยายามในการละเมิดความมั่นคงปลอดภัย , ตรวจหาเหตุการณ์
ด้านความมั่นคงปลอดภัยที่เกิดขึ้น, ตรวจสอบว่าการด าเนินการจัดการกับเหตุการณ์การ
ละเมิดความ มั่นคงปลอดภัยที่ได้ด าเนินการไปแล้วได้ผลหรือไม่ เป็นต้น  

▪ ด าเนินการทบทวนระบบบริหารจัดการความมั่นคงปลอดภัยอย่างสม ่าเสมอโดยอย่าง
น้อย น าสิ่งต่างๆ ดังนี้มาทบทวนด้วย เช่น ผลการตรวจสอบระบบบริหารจัดการความ
มั่นคงปลอดภัย, เหตุการณ์ด้านความมั่นคงปลอดภัยที่เกิดขึ้น , ผลจากการวัดความ
สัมฤทธิ์ผลของระบบบริหารจัดการความ มั่นคงปลอดภัย, ค าแนะน าและผลตอบกลับ 
(Feedback) จากผู้ที่เกี่ยวข้อง  

▪ ด าเนินการทบทวนความสัมฤทธิ์ผลของระบบบริหารจัดการความมั่นคงปลอดภัยอย่าง
สม ่าเสมอโดยดูว่าแผนการวัดความสัมฤทธิ์ผลฯ เป็นไปตามเป้าหมายหรือตัวชี้ วัดที่
ก าหนดไว้ในแผน 

▪ ทบทวนผลการประเมินความเสี่ยงอย่างเป็นระยะๆ (เช่น ทุกๆ 3-6 เดือน) ทบทวนระดับ 
ความเสี่ยงที่ยังเหลืออยู่และระดับความเสี่ยงที่ยอมรับได้ ตามการเปลี่ยนแปลงต่างๆ ที่
เกิดข้ึนกับบริษัท, เทคโนโลยีที่บริษัทใช้งาน, วัตถุประสงค์และกระบวนการทางธุรกิจของ
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บริษัท, ภัยคุกคามที่มีการระบุเพ่ิมเติมหรือเปลี่ยนแปลง, ความสัมฤทธิ์ผลของมาตรการ
ต่าง ๆ ที่บริษัทใช้งาน, เหตุการณ์ภายนอกต่าง ๆ เช่น การเปลี่ยนแปลงด้านกฎหมาย 
ระเบียบ ข้อบังคับ หรือสิ่งที่อยู่ในสัญญาจ้าง และการเปลี่ยน แปลงด้านสังคม เป็นต้น  

▪ ด าเนินการตรวจสอบระบบบริหารจัดการความมั่นคงปลอดภัยตามรอบระยะเวลาที่ได้
ก าหนดไว้ 

▪ บันทึกข้อมูลการด าเนินการและเหตุการณ์ต่างๆ ซึ่งอาจมีผลกระทบต่อความสัม ฤทธิ์ผล 
หรือประสิทธิภาพของระบบบริหารจัดการความมั่นคงปลอดภัย ซึ่งประกอบด้วย การ
ประชุมทบทวนด้านความมั่นคงปลอดภัยโดยผู้บริหาร ให้จัดท ารายงานการประชุมและ
แจ้งเวียนมติให้ผู้ที่เกี่ยวข้องได้รับทราบและปฏิบัติตาม การปฏิบัติตามนโยบายและ
ขั้นตอนปฏิบัติต่าง ๆ ในนโยบายความมั่นคงปลอดภัยของบริษัท ให้ผู้รับผิดชอบบันทึก
หลักฐานการปฏิบัติตามนโยบายและขั้นตอนปฏิบัติเหล่านั้นไว้เพ่ือให้สามารถตรวจสอบ
ได้ในภายหลัง  

 2.1.4 การทบทวนและปรับปรุงระบบบริหารจัดการความม่ันคงปลอดภัย (Act)  
▪ ปรับปรุงระบบบริหารจัดการความมั่นคงปลอดภัยตามผลของการเฝ้าระวัง ติดตามและ 

ทบทวนระบบบริหารจัดการความมั่นคงปลอดภัย เช่น การปฏิบัติตามมติการประชุม 
ทบทวนโดยผู้บริหาร การปรับปรุงนโยบายความมั่งคงปลอดภัย การจัดการหรือแก้ไข 
ความไม่สอดคล้องกับนโยบายความมั่นคงปลอดภัย การก าหนดมาตรการเพิ่มเติมเพ่ือลด 
การเกิดขึ้นของเหตุการณ์ด้านความมั่นคงปลอดภัยที่เคยเกิดขึ้นแล้ว การปฏิบัติตาม
แผนการลดความเสี่ยง การปฏิบัติตามแผนด้านความมั่นคงปลอดภัย การปฏิบัติตาม
ค าแนะน าและผลตอบกลับจากผู้ที่เกี่ยวข้อง เป็นต้น  

▪ แจ้งการปรับปรุงและการด าเนินการให้แก่ทุกหน่วยที่เกี่ยวข้องทราบ โดยให้รายละเอียด
ที่เพียงพอและเหมาะสมตรวจสอบว่าการปรับปรุงที่ได้ด าเนินการไปแล้ว ว่าบรรลุผล
ตามท่ีต้องการหรือไม่ 

2.2 การวางแผนระบบบริหารความเสี่ยงของระบบฐานข้อมูลและสารสนเทศ ต้องด าเนินการดังต่อไปนี้ 
2.2.1 มีการบริหารความเสี่ยง เพ่ือก าจัดป้องกัน/ลดการเกิดความเสียหายในรูปแบบต่าง ๆ โดย

สามารถฟ้ืนฟูระบบสารสนเทศ การส ารองและกู้คืนข้อมูลจากความเสียหาย (Backup & 
Recovery)  

2.2.2 มีการจัดท าแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติที่อาจจะเกิดกับ
ระบบสารสนเทศ (IT Contingency Plan)  

2.2.3 มีระบบการรักษาความมั่นคงและปลอดภัย (Security) ของระบบฐานข้อมูล เช่น ระบบ 
Anti-Virus ระบบไฟฟ้าส ารอง เป็นต้น  

2.2.4 มีการก าหนดสิทธิให้ผู้ใช้ในแต่ละระดับ (Access rights)  
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2.3 ต้องมีการทบทวนระบบบริหารความเสี่ยงของระบบฐานข้อมูลและสารสนเทศเป็นประจ าทุกปี 
อย่างน้อย ปีละ 1 ครั้ง  

2.4 ต้องมีการตรวจสอบและประเมินความเสี่ยงของระบบฐานข้อมูลและสารสนเทศเป็นประจ าทุกปี มี
ระบบบริหารความเสี่ยงของระบบฐานข้อมูลและสารสนเทศ ก าหนดให้บริษัทต้องด าเนินการ ดังนี้ 
2.4.1 แสดงการทบทวนนโยบายความม่ันคง  
2.4.2 แสดงผลการจัดท านโยบายความมั่นคงปลอดภัยขององค์การอย่างเป็นลายลักษณ์อักษรโดย 

CIO หรือ CEO เป็นผู้อนุมัติ 
2.4.3 แสดงผลการก าหนดหน้าที่ความรับผิดชอบของเจ้าหน้าที่ในการด าเนินงานทางด้านความ

มั่นคงปลอดภัยส าหรับสารสนเทศองค์การ 
2.4.4 แสดงระบบสารสนเทศท่ีมีทั้งหมดในองค์การ 
2.4.5 แสดงระบบรักษาความมั่นคงและปลอดภัย (Security) ของระบบฐานข้อมูลและสารสนเทศ 
2.4.6 แสดงรายละเอียดแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติที่อาจจะ

เกิดกับระบบฐานข้อมูลและสารสนเทศ (IT Contingency Plan) 
2.4.7 แสดงผลการปฏิบัติตามแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติที่

อาจจะเกิดกับระบบฐานข้อมูลและสารสนเทศ (IT Contingency Plan) 
2.4.8 แสดง Access Rights ที่ถูกต้องและทันสมัยได้อย่างน้อย 1 ระบบ 

 
ส่วนที่ 11 

นโยบายความมั่นคงปลอดภัยของการใช้งานอินเตอร์เน็ต 
(Internet Security Policy)  

 
1. วัตถุประสงค์ 

เพ่ือให้ผู้ใช้รับทราบกฎเกณฑ์แนวทางปฏิบัติในการใช้งานอินเทอร์เน็ตอย่างปลอดภัยและเป็นการ 
ป้องกันไม่ให้ละเมิดพระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ เช่น การส่งข้อมูล ข้อความ
ค าสั่ง ชุดค าสั่งหรือสิ่งอ่ืนใดที่อยู่ในระบบคอมพิวเตอร์แก่บุคคลอ่ืน อันเป็นการรบกวนการใช้ระบบ
คอมพิวเตอร์ของบุคคลอ่ืนโดยปกติสุข ท าให้ระบบคอมพิวเตอร์ของบริษัทถูกระงับชะลอขัดขวางหรือถูก
รบกวนจนไม่สามารถท างานตามปกติได้ 

 

2. แนวทางปฏิบัติในการใช้งานอินเทอร์เน็ต  
2.1 ผู้ดูแลระบบควรก าหนดเส้นทางการเชื่อมต่อระบบคอมพิวเตอร์เพ่ือการเข้าใช้งานอินเทอร์เน็ตที่

ต้องเชื่อมต่อผ่านระบบรักษาความปลอดภัยที่บริษัทจัดสรรไว้เท่านั้นเช่น Proxy, Firewall, PS-
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IDS เป็นต้น ห้ามผู้ใช้ท าการเชื่อมต่อระบบคอมพิวเตอร์ผ่านช่องทางอ่ืน ยกเว้นแต่ว่ามีเหตุผล
ความจ าเป็นและท าการขออนุญาตจากกลุ่มเทคโนโลยีและสารสนเทศเป็นลายลักษณ์อักษร  

2.2 เครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพา ก่อนท าการเชื่อมต่ออินเทอร์  
เน็ต ผ่านเว็บบราวเซอร์ (Web browser) ต้องมีการติดตั้งโปรแกรมป้องกันไวรัสและท าการอุด
ช่องโหว่ชองระบบปฏิบัติการเว็บบราวเซอร์ 

2.3 ผู้ใช้หมั่น Update Patch และ Hotfix อย่างสม ่าเสมอ โดยสามารถ Download patch และ 
Hotfix ต่างๆ จาก Microsoft web site เพ่ือแก้ปัญหาช่องโหว่ 

2.4 ในการรับส่งข้อมูลคอมพิวเตอร์ผ่านทางอินเทอร์เน็ตจะต้องมีการทดสอบไวรัส (Virus Scanning) 
โดยโปรแกรมป้องกันไวรัสก่อนการรับส่งข้อมูลทุกครั้ง  

2.5 ผู้ใช้ต้องไม่ใช้เครือข่ายอินเทอร์เน็ตของบริษัทเพ่ือหาประโยชน์ในเชิงธุรกิจส่วนตัวและท าการเข้าสู่
เว็บไซต์ที่ ไม่เหมาะสมเช่นเว็บไซต์ที่ ขัดต่อศีลธรรมเว็บไซต์ที่มีเนื้ อหาที่ขัดต่อชาติ ศาสนา 
พระมหากษัตริย์หรือเว็บไซต์ท่ีเป็นภัยต่อสังคมเป็นต้น  

2.6 ผู้ใช้จะถูกก าหนดสิทธิในการเข้าถึงแหล่งข้อมูลตามหน้าที่ความรับผิดชอบ เพ่ือประสิทธิภาพของ 
เครือข่ายและความปลอดภัยทางข้อมูลของบริษัท  

2.7 ผู้ใช้ต้องไม่เผยแพร่ข้อมูลที่เป็นการหาประโยชน์ส่วนตัวหรือข้อมูลที่ไม่เหมาะสมทางศีลธรรมหรือ 
ข้อมูลที่ละเมิดสิทธิของผู้อื่นหรือข้อมูลที่อาจก่อความเสียหายให้กับบริษัท  

2.8 ห้ามผู้ใช้เปิดเผยข้อมูลส าคัญที่เป็นความลับเกี่ยวกับงานของบริษัทที่ยังไม่ได้ประกาศอย่างเป็น
ทางการผ่านอินเทอร์เน็ต  

2.9 ผู้ใช้ไม่น าเข้าข้อมูลคอมพิวเตอร์ที่เป็นภาพของผู้อื่นและภาพนั้นเป็นภาพที่เกิดจากการสร้างขึ้นตัด
ต่อเติมหรือดัดแปลงด้วยวิธีการทางอิเล็กทรอนิกส์หรือวิธีการอันใดทั้งนี้จะท าให้ผู้ อ่ืนนั้นเสีย
ชื่อเสียง ถูกดูหมิ่นถูก เกลียดชังหรือได้รับความอับอาย  

2.10 หลังจากใช้งานอินเทอร์เน็ตเสร็จแล้วให้ท าการปิดเว็บบราวเซอร์เพ่ือป้องกันการเข้าใช้งานโดย
บุคคลอืน่  
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ส่วนที่ 12 

 แนวทางการใช้งานจดหมายอิเล็กทรอนิกส์ 
(Use of Electronic Mail) 

 
1. วัตถุประสงค ์

1.1 เพ่ือให้การรับส่งข้อมูลข่าวสารด้วยจดหมายอิเล็กทรอนิกส์ของบริษัท สามารถสนับสนุนการ
ปฏิบัติงานของบริษัท ไทยรับเบอร์ลาเท็คซ์กรุ๊ป จ ากัด (มหาชน) และบริษัทในเครือและการ
บริหารงานของบริษัท ไทยรับเบอร์ลาเท็คซ์กรุ๊ป จ ากัด (มหาชน) และบริษัทในเครือเป็นไปอย่าง
ถูกต้องสะดวก รวดเร็ว ทันสถานการณ์ มีประสิทธิภาพและประสิทธิผล  

1.2 เพ่ือให้การติดต่อสื่อสารโดยการรับ-ส่งข้อมูลข่าวสารด้วยจดหมายอิเล็กทรอนิกส์ ส าหรับบุคลากร
ของบริษัทและหน่วยงาน เป็นมาตรฐานอยู่ในกรอบของกฎหมาย ระเบียบ ค าสั่ง ข้อบังคับของ
บริษัท ไทยรับเบอร์ลาเท็คซ์กรุ๊ป จ ากัด (มหาชน) 

 

2. แนวทางปฏิบัติในการส่งจดหมายอิเล็กทรอนิกส์ 
2.1 ผู้ดูแลระบบต้องก าหนดสิทธิการเข้าถึงระบบจดหมายอิเล็กทรอนิกส์ของบริษัทให้เหมาะสมกับการ

เข้าใช้บริการของผู้ใช้ระบบและหน้าที่ความรับผิดชอบของผู้ใช้รวมทั้งมีการทบทวนสิทธิการเข้าใช้
งานอย่างสม ่าเสมอ เช่น การลาออก เป็นต้น  

2.2 ผู้ดูแลระบบต้องก าหนดสิทธิบัญชีรายชื่อผู้ใช้รายใหม่และรหัสผ่านส าหรับการใช้งานครั้งแรกเพ่ือใช้
ในการตรวจสอบตัวตนจริงของผู้ใช้ระบบจดหมายอิเล็กทรอนิกส์ของบริษัท  

2.3 ส าหรับผู้ใช้รายใหม่จะได้รับรหัสผ่านครั้งแรก (default password) ในการผ่านเข้าระบบจดหมาย 
อิเล็กทรอนิกส์และเมื่อมีการเข้าสู่ระบบในครั้งแรกนั้นระบบจะต้องมีการบังคับให้เปลี่ยนรหัสผ่าน
โดยทันท ี

2.4 รหัสจดหมายอิเล็กทรอนิกส์เวลาใส่รหัสผ่านต้องไม่ปรากฏหรือแสดงรหัสผ่านออกมา แต่ต้องแสดง
ออกมาในรูปแบบของสัญลักษณ์แทนตัวอักษรนั้นเช่น ‘x’ หรือ ‘*’ ในการพิมพ์แต่ละตัวอักษร  

2.5 ผู้ดูแลระบบควรก าหนดจ านวนครั้งที่ยอมให้ผู้ใช้งานใส่รหัสผ่านผิดได้ไม่เกิน 3 ครั้ง  
2.6 ผู้ดูแลระบบควรก าหนดให้ระบบจดหมายอิเล็กทรอนิกส์ควรมีการล็อกเอ้าท์ออกจากหน้าจอตัด

การใช้งานผู้ใช้เมื่อผู้ใช้ไม่ได้ใช้งานระบบเป็นระยะเวลาตามที่ก าหนดไว้เช่น 15 นาที เมื่อต้องการ
เข้าใช้งานต่อต้องใส่ชื่อผู้ใช้และรหัสผ่านอีกครั้ง  

2.7 ผู้ใช้ไม่ควรตั้งค่าการใช้โปรแกรมช่วยจ ารหัสผ่านส่วนบุคคลอัตโนมัติ (Save Password) ของระบบ
จดหมายอิเล็กทรอนิกส์ 

2.8 ผู้ใช้ควรมีการเปลี่ยนรหัสผ่านอย่างเคร่งครัด เช่น ควรเปลี่ยนรหัสผ่านทุก 3-6 เดือน  
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2.9 ผู้ใช้ควรระมัดระวังในการใช้จดหมายอิเล็กทรอนิกส์เพ่ือไม่ให้เกิดความเสียหายต่อบริษัท หรือ
ละเมิดสิทธิ์ สร้างความร าคาญต่อผู้ อ่ืนหรือผิดกฎหมายหรือละเมิดศีลธรรมและไม่แสวงหา
ประโยชน์หรือ อนุญาตให้ผู้อ่ืนแสวงหาผลประโยชน์ในเชิงธุรกิจจากการใช้จดหมายอิเล็กทรอนิกส์
ผ่านระบบเครือข่าย ของบริษัท  

 

ส่วนที่ 13 

ข้อตกลงการใช้บริการจดหมายอิเล็กทรอนิกส ์
(Terms of Use and Disclaimer) 

 
1. วัตถุประสงค์ 

1.1 เพ่ือให้การรับส่งข้อมูลข่าวสารด้วยจดหมายอิเล็กทรอนิกส์ของบริษัท สามารถสนับสนุนการ
ปฏิบัติงานของบริษัทเป็นไปอย่างถูกต้อง สะดวก รวดเร็ว ทันสถานการณ์มีประสิทธิภาพ  

1.2 เพ่ือให้การติดต่อสื่อสารโดยการรับ-ส่งข้อมูลข่าวสารด้วยระบบจดหมายอิเล็กทรอนิกส์ส าหรับ
บุคลากรของบริษัท และหน่วยงาน เป็นมาตรฐานอยู่ในกรอบของกฎหมาย ระเบียบ ค าสั่ง 
ข้อบังคับ ค าแนะน า และมาตรการรักษาความปลอดภัยข้อมูลข่าวสารของบริษัท ไทยรับเบอร์ลา
เท็คซ์กรุ๊ป จ ากัด (มหาชน) และบริษัทในเครือ 

 

2. ข้อตกลงและเงือ่นไขการใช้บริการจดหมายอิเล็กทรอนิกส์ของบริษัท 
2.1 ผู้ใช้บริการระบบจดหมายอิเล็กทรอนิกส์ของบริษัท จะต้องไม่กระท าการอันละเมิดต่อกฎหมาย 

ระเบียบ ค าสั่ง ข้อบังคับ ค าแนะน า อย่างน้อยดังต่อไปนี้ 
2.1.1 พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. 2562 
2.1.2 พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2560  
2.1.3 พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 และฉบับแก้ไขเพ่ิมเติม   

 (ฉบับที่ 2) พ.ศ. 2551 
2.1.4 ระเบียนการใช้งานคอมพิวเตอร์ทีบ่ริษัทก าหนด  
 

3. ข้อตกลงและเงือ่นไขการใช้บริการจดหมายอิเล็กทรอนิกส์ของบริษัท  
3.1 หน่วยงาน/บุคคลผู้ใช้บริการจดหมายอิเล็กทรอนิกส์ของบริษัท จะต้องใช้จดหมายอิเล็กทรอนิกส์

ของบริษัท เพ่ือผลประโยชน์ของบริษัท  
3.2 ห้ามใช้ระบบจดหมายอิเล็กทรอนิกส์ของบริษัท เพ่ือการประกอบธุรกิจ หรือแสวงหาผลประโยชน์

ส่วนตน  
3.3 ห้ามใช้บริการนี้ไปในการเผยแพร่อ้างอิง พาดพิง ดูหมิ่น หรือการกระท าใดๆ ที่ก่อให้เกิดความ 

เสียหายต่อสถาบัน ชาติ ศาสนา และ พระมหากษัตริย์  
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3.4 ห้ามใช้ระบบจดหมายอิเล็กทรอนิกส์ของบริษัท ในการประกอบอาชญากรรมทางคอมพิวเตอร์
หรือการกระท าการใด ๆ ซึ่งผิดกฎหมาย ค าสั่ง ระเบียบ ข้อบังคับ และมาตรการรักษาความ
ปลอดภัยของข้อมูล ข่าวสาร ความลับของบริษัท 

3.5 ห้ามใช้ระบบจดหมายอิเล็กทรอนิกส์ของบริษัท เพ่ือการเผยแพร่ข้อมูลข่าวสาร หรือภาพเสียง 
ข้อความที่ไม่เหมาะสม หรือสร้างความเสื่อมเสียให้กับผู้อื่น  

3.6 ห้ามใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (E-Mail Address) ไปแสดงข้อคิดเห็นส่วนตัวที่ส่งผลกระทบ
ในทางลบ หรือสร้างความเสื่อมเสียหรือเสียหายต่อบุคคลหรือบริษัท  

3.7 ห้ามกระท าการปลอมแปลงที่อยู่เป็นบุคคลอ่ืน (Impersonation)  
3.8 ห้ามกระท าการที่สร้างปัญหาการใช้ทรัพยากรของระบบ เช่น  

(1)  การสร้างจดหมายลูกโซ่ (Chain mail)  

(2)  การส่งจดหมายจ านวนมาก (Spam mail)  

(3)  การส่งจดหมายต่อเนื่อง (Letter bomb)  

(4)  การส่งจดหมายเพ่ือการแพร่กระจายไวรัสคอมพิวเตอร์ 
3.9 ห้ามผู้ใช้บริการกระท าการใดๆ ที่อาจจะน ามาซึ่งความเสื่อมเสีย หรือก่อให้เกิดความเสียหายแก่

ระบบเครื่องแม่ข่ายจดหมายอิเล็กทรอนิกส์ของบริษัท 
3.10 ผู้ใช้ต้องรักษารหัสผ่าน (Password) ส่วนบุคคล หรือหน่วยงานของจดหมายอิเล็กทรอนิกส์เป็น 

ไว้เป็นความลับ  
3.11 ห้ามส่งข้อมูลข่าวสาร อันเป็นความลับของบริษัทให้กับบุคคลหรือหน่วยงานที่ไม่เกี่ยวข้องกับ

บริษัท  
3.12 การส่งข้อมูลข่าวสารที่เป็นความลับของบริษัทให้กับบุคคลหรือหน่วยงานนอกบริษัท จะต้องเข้า 

รหัสข้อมูลข่าวสารนั้นตามวิธีปฏิบัติ และมาตรการรักษาความปลอดภัยข้อมูล ข่าวสารตามที่
บริษัทก าหนด  

3.13 ที่อยู่จดหมายอิเล็กทรอนิกส์ (E-Mail address) และรหัสผ่าน(Password) ของหน่วยหรือ 
บุคคลจะต้องเก็บรักษาไว้เป็นความลับหากสงสัยว่ารั่วไหลจะต้องด าเนินการเปลี่ยนรหัสผ่าน
ทันทโีดยรหัสผ่านจะต้องก าหนดให้ยากแก่การคาดเดา (Strong Password)  

3.14 ผู้ใช้บริการจดหมายอิเล็กทรอนิกส์บริษัทหรือผู้รับผิดชอบที่อยู่จดหมายอิเล็กทรอนิกส์จะต้อง
ศึกษาคู่มือการใช้งาน และระเบียบปฏิบัติค าแนะน า และข้อตกลงเงื่อนไขให้เข้าใจเพ่ือใช้งาน 
จดหมายอิเล็กทรอนิกส์ของบริษัทได้อย่างถูกต้อง  

3.15 กรณีได้รับการร้องเรียน ร้องขอ หรือพบเหตุอันไม่ชอบด้วยกฏหมาย ขอสงวนสิทธิ์ที่จะท าการ
ยกเลิก หรือระงับบริการแก่สมาชิกนั้น ๆ เป็นการชั่วคราวเพ่ือท าการสอบสวน และตรวจสอบ
หาสาเหตุของมูลเหตุนั้น ๆ  



31 | Information Security Management Systems: ISMS 

 

3.16 การกระท าใด ๆ ที่เกี่ยวกับการเผยแพร่ ทั้งในรูปแบบของอีเมล์และ/หรือโฮมเพจของผู้ใช้ 
บริการ ให้ถือเป็นการกระท าที่อยู่ภายใต้ความรับผิดชอบของผู้ใช้บริการกลุ่มเทคโนโลยีและ
สารสนเทศไม่มีส่วนเกี่ยวข้องใด ๆ  

 

ส่วนที่ 14  
การควบคุมหน่วยงานภายนอกเข้าถึงระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

(Third party access control) 
 

1. วัตถุประสงค์  
การใช้บริการจากหน่วยงานภายนอกอาจก่อให้เกิดความเสี่ยงได้เช่นความเสี่ยงต่อการเข้าถึงข้อมูล 

ความ เสี่ยงต่อการถูกแก้ไขข้อมูลอย่างไม่ถูกต้องและการประมวลผลของระบบงานโดยไม่ได้รับอนุญาต 
เป็นต้นเพ่ือให้การควบคุมหน่วยงานภายนอกที่มีการเข้าใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร
ขององค์กรให้เป็นไปอย่างมั่นคงปลอดภัย และก าหนดแนวทางในการคัดเลือกควบคุมการปฏิบัติงานของ 
หน่วยงานภายนอก เช่นการพัฒนาระบบการใช้บริการของที่ปรึกษาการใช้บริการด้านระบบเทคโนโลยี
สารสนเทศจากหน่วยงานภายนอก เป็นต้น  

 

2. แนวทางปฏิบัติ 
2.1 หัวหน้าฝ่ายเทคโนโลยีและสารสนเทศ ต้องก าหนดให้มีการประเมินความเสี่ยงจากการเข้าถึง

ระบบเทคโนโลยีสารสนเทศและการสื่อสารหรืออุปกรณ์ที่ใช้ในการประมวลผลโดยหน่วยงาน
ภายนอก และก าหนดมาตรการรองรับหรือแก้ไขที่เหมาะสมก่อนที่จะอนุญาตให้เข้าถึงระบบ
เทคโนโลยีสารสนเทศ และการสื่อสารได้ 

2.2 การควบคุมการเข้าใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของหน่วยงานภายนอก 
2.2.1 บุคคลภายนอกที่ต้องการสิทธิในการเข้าใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร

ของบริษัท จะต้องท าเรื่องขออนุญาตเป็นลายลักษณ์อักษรเพ่ือขออนุมัติจากหัวหน้ากลุ่ม
เทคโนโลยีและสารสนเทศ  

2.2.2 จัดท าเอกสารแบบฟอร์มส าหรับให้หน่วยงานภายนอกท าการระบุเหตุผลความจ า เป็นที่
ต้องเข้าใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร ซึ่งต้องมีรายละเอียดอย่างน้อย
ดังนี้ 
▪ เหตุผลในการขอใช้ 
▪ ระยะเวลาในการใช้ 
▪ การตรวจสอบความปลอดภัยของอุปกรณ์ท่ีเชื่อมต่อเครือข่าย  
▪ การตรวจสอบ MAC address ของเครื่องคอมพิวเตอร์ที่เชื่อมต่อ  
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▪ การก าหนดการป้องกันในเรื่องการเปิดเผยข้อมูล  
2.2.3 หน่วยงานภายนอกที่ท างานให้กับบริษัท ทุกหน่วยงานไม่ว่าจะท างานอยู่ภายในบริษัทหรือ

นอกสถานที่จ าเป็นต้องลงนามในสัญญาการไม่เปิดเผยข้อมูลของบริษัท โดยสัญญาต้อง
จัดท าให้เสร็จก่อนให้สิทธ์ในการเข้าสู่ระบบเทคโนโลยีสารสนเทศ  

2.2.4 บริษัทควรพิจารณาการเข้าไปประเมินความเสี่ยงหรือจัดท าการควบคุมภายในของหน่วย 
งานภายนอก ทั้งนี้ขึ้นอยู่กับความส าคัญของระบบเทคโนโลยีสารสนเทศและการสื่อสารที่
เข้าไปปฏิบัติงาน  

2.2.5 เจ้าของโครงการซึ่งรับผิดชอบต่อโครงการที่มีการเข้าถึงข้อมูลโดยหน่วยงานภายนอก ต้อง
ก าหนดการเข้าใช้งานเฉพาะบุคคลที่จ าเป็นเท่านั้นและให้หน่วยงานภายนอกลงนามใน
สัญญาไม่เปิดเผยข้อมูล  

2.2.6 ส าหรับโครงการขนาดใหญ่หน่วยงานภายนอกที่สามารถเข้าถึงข้อมูลที่มีความส าคัญของ
บริษัท ผู้ดูแลระบบต้องควบคุมการปฏิบัติงานนั้นๆให้มีความม่ันคงปลอดภัยทั้ง 5 ด้าน คือ 
การรักษาความลับ (Confidentiality) การรักษาความสมบูรณ์ (Integrity) ความพร้อมใช้ 
(Availability) การห้ามปฏิเสธความรับผิดชอบ (Non-repudiation) และการปฏิบัติให้
สอดคล้องกับกฎระเบียบ หรือกฎหมายที่เก่ียวข้อง (Compliance)  

2.2.7 บริษัทมีสิทธิ์ในการตรวจสอบตามสัญญาการใช้งานระบบเทคโนโลยีสารสนเทศและการ
สื่อสาร เพ่ือให้มั่นใจได้ว่าบริษัทสามารถควบคุมการใช้งานได้อย่างทั่วถึงตามสัญญานั้น  

2.2.8 ควรด าเนินการให้ผู้ ให้บริการหน่วยงานภายนอกจัดท าแผนการด าเนินงานคู่มือการ
ปฏิบัติงาน และเอกสารที่เกี่ยวข้องรวมทั้งมีการปรับปรุงให้ทันสมัยอยู่เสมอเพ่ือควบคุม
หรือตรวจสอบการให้บริการของผู้ให้บริการได้อย่างเข้มงวดเพ่ือให้มั่นใจได้ว่าเป็นไปตาม
ขอบเขตที่ได้ก าหนดไว้ 
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ส่วนที่ 15 
การสร้างความตระหนักในเร่ืองการรักษาความปลอดภัยของ 

ระบบเทคโนโลยีสารสนเทศ 
  

1. วัตถุประสงค์ 
เพ่ือเผยแพร่แนวนโยบายและแนวปฏิบัติให้กับบุคลากรและบุคคลที่เกี่ยวข้อง ได้มีความรู้ความ 

เข้าใจและตระหนักถึงความส าคัญของการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ตลอดจนสามารถ
น าไปปฏิบัติได้อย่างถูกต้อง 

 
2. แนวปฏิบัติสร้างความตระหนักในเรื่องการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ  

2.1 จัดฝึกอบรมแนวปฏิบัติตามแนวนโยบายอย่างสม ่าเสมอ โดยการจัดฝึกอบรมโดยใช้วิธีการเสริม
เนื้อหาแนวปฏิบัติตามแนวนโยบายเข้ากับหลักสูตรอบรมต่าง ๆ ตามแผนการฝึกอบรมของ
หน่วยงาน  

2.2 เพ่ือเผยแพร่แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ และ
สร้างความตระหนักถึงความส าคัญของการปฏิบัติให้กับบุคลากร โดยการอบรมพนักงานทั้งเก่า
และเข้าใหม่ โดยมีแผนการด าเนินงานปีละอย่างน้อย 1 ครั้ง โดยจะจัดอบรมเกี่ยวข้องกับด้าน
เทคโนโลยีสารสนเทศ และอาจมีการเชิญวิทยากรจากภายนอกที่มีประสบการณ์ด้านการรักษา
ความมั่นคงปลอดภัยด้านสารสนเทศมาถ่ายทอดความรู้ 

2.3 ติดประกาศประชาสัมพันธ์ให้ความรู้เกี่ยวกับแนวปฏิบัติในลักษณะเกร็ดความรู้หรือข้อระวังใน
รูปแบบที่สามารถเข้าใจและน าไปปฏิบัติได้ง่าย โดยมีการปรับเปลี่ยนเกร็ดความรู้อยู่เสมอ  

2.4 ระดมการมีส่วนร่วมและลงสู่ภาคปฏิบัติด้วยการก ากับ ติดตาม ประเมินผล และส ารวจความ
ต้องการของผู้ใช้บริการ 
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ส่วนที่ 16 
การรักษาความมั่นคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม 

 
1. วัตถุประสงค ์

เพ่ือก าหนดเป็นมาตรการในการควบคุมและป้องกันการรักษาความมั่นคงปลอดภัยที่เกี่ยวข้องกับ
การเข้าใช้งานหรือการเข้าถึงพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศ โดยพิจารณาตามความส าคัญของ
อุปกรณ์ระบบเทคโนโลยีสารสนเทศและข้อมูล ซึ่งเป็นทรัพย์สินที่มีค่าและอาจจ าเป็นต้องรักษาความลับ 
โดยมาตรการนี้จะมีผลบังคับใช้กับผู้ใช้บริการและหน่วยงานภายนอก ซึ่งมีส่วนเกี่ยวข้องกับการใช้งาน
ระบบเทคโนโลยีสารสนเทศของบริษัท  

 

2. แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม  
2.1 ให้ฝ่ายเทคโนโลยีสารสนเทศส านักงานใหญ่ เป็นผู้ก าหนดพ้ืนที่ผู้ใช้บริการ พ้ืนที่ใช้งานระบบ

เทคโนโลยีสารสนเทศให้ชัดเจน และจัดท าแผนผังแสดงต าแหน่งของพ้ืนที่ใช้งานและประกาศให้
รับทราบทั่วกัน โดยการก าหนดพ้ืนที่ดังกล่าวแบ่งออกได้เป็นพ้ืนที่ท างาน พ้ืนที่ติดตั้ งและจัดเก็บ
อุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข่ายพ้ืนที่ใช้งานระบบเครือข่ายไร้สาย เป็นต้น  

2.2 ฝ่ายเทคโนโลยีสารสนเทศส านักงานใหญ่ เป็นผู้ก าหนดสิทธิ์การเข้าถึงพ้ืนที่ใช้งานระบบเทคโนโลยี
สารสนเทศ  

2.3 ฝ่ายเทคโนโลยีสารสนเทศส านักงานใหญ่ ก าหนดมาตรการควบคุมการเข้า-ออกพ้ืนที่ใช้งานระบบ
เทคโนโลยีสารสนเทศ  

2.4 หน่วยงานภายนอกที่น าเครื่องคอมพิวเตอร์ หรืออุปกรณ์ที่ใช้ในการปฏิบัติงานระบบเครือข่าย
ภายในหน่วยงาน จะต้องลงบันทึกในแบบฟอร์มการขออนุญาตใช้งานเครื่องคอมพิวเตอร์หรือ
อุปกรณ ์และต้องมเีจ้าหน้าที่ท่ีได้รับมอบหมายจากผู้บังคับบัญชาลงนาม 

 

3. การควบคุมสินทรัพย์สารสนเทศและการใช้งานระบบคอมพิวเตอร์ (Clear Desk and Clear 
Screen Policy)  

ต้องควบคุมไม่ให้สินทรัพย์สารสนเทศ เช่น เอกสาร สื่อบันทึกข้อมูล คอมพิวเตอร์ หรือ
สารสนเทศ อยู่ในภาวะซึ่งเสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิและต้องก าหนดให้ผู้ใช้งานออกจากระบบ
สารสนเทศเมือ่ว่างเว้นจากการใช้งาน  

3.1 การจัดท าบริเวณล้อมรอบ (Physical security perimeter)  
3.1.1 มีการจัดสภาพแวดล้อมทางกายภาพเพ่ือป้องกันบุคคลภายนอกบุกรุกเข้าสู่พ้ืนที่ภายใน

บริษัท  
3.1.2 มีการประเมินความเสี่ยงทางกายภาพและก าหนดมาตรการลดความเสี่ยง  
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3.1.3 ผนังล้อมรอบของส านักงานหรือพ้ืนที่ที่มีระบบเทคโนโลยีสารสนเทศอยู่ภายในควรสร้างเป็น
ผนังทึบ  

3.1.4 ประตูหรือทางเข้าส านักงานหรืออาคารออกแบบเพ่ือป้องกันการบุกรุกทางกายภาพ  
3.1.5 ประตูหรือทางเข้าของห้องควบคุมเครื่องคอมพิวเตอร์แม่ข่ายต้องมีระบบที่สามารถล็อคได้

เพ่ือป้องกันการบุกรุกทางกายภาพ  
3.1.6 บุคลากรที่ปฏิบัติงานภายในกลุ่มเทคโนโลยีสารสนเทศ ต้องปิดประตูและหน้าต่างให้ล๊อคอยู่

เสมอภายหลังเลิกงาน และนอกเวลาบริษัท  
3.1.7 มีการจัดระบบการรักษาความปลอดภัย โดยมีพนักงานรักษาความปลอดภัย (รปภ.)  และมี

การติดตั้งกล้องวงจรปิด เพ่ือควบคุมการเข้าถึงของบุคคลภายนอก  
3.1.8 ประตูหนีไฟและผนังในบริเวณข้างเคียงต้องมีการก่อสร้างให้มีความทนทานต่อความร้อน

อย่างเพียงพอ  
3.1.9 ต้องแยกพ้ืนที่ส าหรับระบบเทคโนโลยีสารสนเทศของบริษัทออกจากพ้ืนที่ที่มีการดูแลหรือ

บริหารจัดการโดยผู้ให้บริการภายนอก  
3.2 การจัดบริเวณส าหรับการเข้าถึง หรือการส่งมอบผลิตภัณฑ์โดยบุคคลภายนอก (Public Access, 

Deliver, and Loading Areas)  
3.2.1 จ ากัดการเข้าถึงพ้ืนที่หรือบริเวณที่มีการส่งมอบหรือขนถ่ายผลิตภัณฑ์เพ่ือป้องกันการเข้าถึง

โดยไม่ได้รับอนุญาต  
3.2.2 จ ากัดบุคลากรซึ่งสามารถเข้าถึงพ้ืนที่หรือบริเวณส่งมอบนั้น  
3.2.3 จัดพ้ืนที่หรือบริเวณส่งมอบไว้ในบริเวณต่างหากเพ่ือหลีกเลี่ยงการเข้าถึงพ้ืนที่อ่ืน ๆ ภายใน

บริษัท  
3.2.4 ต้องตรวจสอบวัสดุหรือปัจจัยการผลิตที่เป็นอันตรายก่อนที่จะโอนย้ายวัสดุนั้นไปยังพ้ืนที่ที่มี

การใช้งาน  
3.2.5 ก าหนดให้มีการลงทะเบียนและตรวจนับผลิตภัณฑ์ที่ส่งมอบโดยผู้ขายหรือผู้ให้บริการ

ภายนอกโดย ให้สอดคล้องกับระเบียบพัสดุหรือขั้นตอนปฏิบัติส าหรับการบริหารจัดการ
ทรัพย์สินของบริษัท  

3.3 การจัดวางและการป้องกันอุปกรณ์ (Equipment Siting and Protection)  
3.3.1 ต้องจัดวางอุปกรณ์ในพ้ืนที่หรือบริเวณที่ เหมาะสมเพ่ือหลีกเลี่ยงการเข้าถึงพ้ืนที่ของ

ผู้ปฏิบัติงานในส านักงานให้น้อยที่สุด  
3.3.2 ต้องจัดวางระบบเทคโนโลยีสารสนเทศในต าแหน่งที่เหมาะสมเพ่ือหลีกเลี่ยงการมอง เห็น

ข้อมูลส าคัญในระบบนั้น โดยบุคคลภายนอก เช่น การหันหน้าจอเข้ามาภายในโดยไม่ให้
ลูกค้าสามารถมองเห็นหน้าจอนั้นได้ 
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3.3.3 ต้องแยกเก็บอุปกรณ์ที่มีความส าคัญไว้ต่างหากอีกพ้ืนที่หนึ่ง เพ่ือดูแลความมั่นคงปลอดภัย
โดยเฉพาะส าหรับอุปกรณ์นี้ 

3.3.4 ห้ามไม่ให้มีการน าอาหาร เครื่องดื่ม และสูบบุหรี่ในบริเวณหรือพ้ืนที่ห้องควบคุมระบบ
คอมพิวเตอร์ 

3.3.5 ด าเนินการตรวจสอบ สอดส่อง และดูแลสภาพแวดล้อมภายในบริเวณห้องควบคุมระบบ
คอมพิวเตอร์เพ่ือป้องกันความเสียหายต่ออุปกรณ์ที่อยู่ ในบริเวณดังกล่าว เช่น การ
ตรวจสอบว่า ระดับอุณหภูมิอยู่ในระดับปกติหรือไม ่

3.3.6 มีมาตรการป้องกันอุปกรณ์ไฟฟ้าเสียหายจากการที่กระแสไฟฟ้าไม่แน่นอน หรือไฟฟ้า
กระชาก  

3.4 ระบบและอุปกรณ์สนับสนุนการท างาน (Supporting Utilities)  
3.4.1 ต้องมีระบบสนับสนุนการท างานของระบบเทคโนโลยีสารสนเทศของบริษัทที่เพียงพอต่อ

ความต้องการใช้งาน เช่น ระบบปรับอากาศ ระบบระบายอากาศ ระบบกระแสไฟฟ้าส ารอง 
เป็นต้น และต้องมีการตรวจสอบหรือทดสอบระบบสนับสนุนดังกล่าวอย่างสม ่าเสมอเพ่ือให้
มั่นใจได้ว่า ระบบท างานตามปกติ และลดความเสี่ยงจากการล้มเหลวในการท างานของ
ระบบ  

3.4.2 ต้องมีการใช้ระบบยูพีเอสกับระบบเทคโนโลยีสารสนเทศเพ่ือป้องกันอุปกรณ์ไฟฟ้าเสียหาย
จากความไม่สม ่าเสมอของกระแสไฟฟ้าและต้องทดสอบระบบยู พีเอสอย่างสม ่าเสมอโดย
ทดสอบให้ตรงตามค าแนะน าที่ผู้ผลิตได้ระบุไว้ 
ต่อสัญญาการซ่อมบ ารุงกับบริษัท ดังต่อไปนี้ 

3.5 การรักษาความั่นคงปลอดภัยส าหรับห้องท างาน และทรัพย์สินอื่นๆ  
3.5.1 เจ้าหน้าที่ทุกคนต้องปฏิบัติการป้องกันทรัพย์สิน  
3.5.2 เจ้าหน้าที่ต้องออกจากระบบทันทีเม่ือจ าเป็นต้องปล่อยทิ้งโดยไม่มีผู้ดูแล  
3.5.3 ต้องมีการจัดเก็บข้อมูลส าคัญในสถานที่ที่มีความปลอดภัย เช่น ในตู้เอกสารที่มีกุญแจล๊อค 

และไม่ทิง้เอกสารที่ส าคัญไว้บนโต๊ะ เพ่ือความปลอดภัยของทรัพย์สินของบริษัท 
3.5.4 ต้องป้องกันเครื่องโทรสาร เมื่อไม่มีผู้ใช้งาน และป้องกันขั้นต้นหรือบริเวณที่ใช้ในการรับส่ง

เอกสารไปรษณีย์ เพ่ือความปลอดภัยของข้อมูล  
3.5.5 ต้องไม่ให้ผู้ที่ไม่ได้รับอนุญาตใช้อุปกรณ์คอมพิวเตอร์ต่างๆ เช่น เครื่องคอมพิวเตอร์ กล้อง

ดิจิตอล เครื่องพิมพ์เครื่องส าเนาเอกสาร เครื่องสแกนเอกสาร เป็นต้น โดยไม่ได้รับอนุญาต  
3.5.6 น าเอกสารออกจากเครื่องพิมพ์ทันทีที่พิมพ์งานเสร็จ  
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ส่วนที่ 17 
แนวปฏิบัติในการติดตั้งและก าหนดค่าของระบบ 

(System Installation and Configuration) 
 

1. การปรับปรุงระบบปฏิบัติการ Operating System Update  
1.1 ตรวจสอบเครื่องแม่ข่าย และอุปกรณ์ระบบ  
1.2 ติดตั้งระบบปฏิบัติการตรงตามความต้องการการใช้งาน  
1.3 ก าหนดชื่อและรหัสผ่าน ผู้ดูแลระบบ (System Administrator) และชื่อผู้ใช้ (User)  
1.4 ก าหนดค่าติดตั้ง ชื่อเครื่อง (Computer Name)/ IP Address  
1.5 ปรับปรุง/ก าหนดค่าระดับความปลอดภัยของระบบปฏิบัติการ (กรณีที่ระบบปฏิบัติการที่มี 

Service Patch Update)  
1.6 ติดตั้งโปรแบริษัท Antivirus/ ปรับปรุง Virus Definition และก าหนดค่าการตรวจสอบระบบการ

สแกน และปรับปรุงโปรแกรม  
 

2. การบริหารบัญชีผู้ใช้/ สิทธิการเข้าถึงและการใช้งานระบบ (User Account Management)  
2.1 ก าหนดชื่อและรหัสผ่าน ผู้ดูแลระบบ (System Administrator)  
2.2 ก าหนดชื่อผู้ใช้ (User) และรหัสผ่าน (Password)  
2.3 บันทึกบัญชีผู้ใช้และสิทธิการเข้าใช้ระบบ  

 

3. การปรับปรุงการรักษาความปลอดภัย/ Antivirus (System Security & Antivirus Update)  
3.1 ติดตาม เฝ้าระวัง ระบบการท างานของคอมพิวเตอร์การเข้าใช้ระบบ เช่น Log File หรือ

ตรวจสอบ Performance ของระบบ หรือตรวจสอบจากระบบรักษาความปลอดภัยที่ติดตั้ง  
3.2 ปรับปรุง/ ก าหนดค่าระบบความปลอดภัย ให้เหมาะสมกับปัญหา  
3.3 ปรับปรุงโปรแกรม Antivirus และ definition ให้ทันสมัยเป็นประจ าทุกสัปดาห์ด าเนินการ Scan 

ตรวจหาไวรัสคอมพิวเตอร์ เป็นประจ า  
 

4. ติดตั้ง/ ปรับปรุงระบบจัดการฐานข้อูล (Database Management Operation)  
4.1 ติดตั้งระบบจัดการฐานข้อมูล ตามความต้องการของระบบงานที่หน่วยงานใช้หรือรองรับงาน 

บริการ  
4.2 ก าหนดค่าระบบหรือโปรแบริษัทฐานข้อมูล ให้ท างานร่วมกับระบบปฏิบัติการได้อย่างถูกต้อง 

และมีประสิทธิภาพ ตามระบบฐานข้อมูลนั้นก าหนด  
4.3 สร้างและก าหนดรายชื่อผู้บริหารระบบฐานข้อมูล (Database Admin) ชื่อผู้ใช้อ่ืนและสิทธิการใช้ 
4.4 ปรับปรุง/ ก าหนดค่าระบบให้เหมาะสม ทันสมัย หรือป้องกันการเกิดปัญหาอยู่เสมอ 
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5. ติดตั้งฐานข้อมูล โปรแกรมบริการ/ โปรแกรมระบบงานต่างๆ/ ก าหนดค่าระบบของโปรแกรมและ
ก าหนดผู้ใช้และสิทธิการเข้าใช้บริการ หรือเข้าถึงฐานข้อมูล  
5.1 ติดตั้งโปรแกรมการให้บริการ หรือโปรแกรมระบบงานตามความต้องการ หรือการพัฒนา  
5.2 ก าหนดค่าหรือโปรแกรมหรือบริการ ให้ท างานร่วมกับระบบปฏิบัติการ เป็นไปตามโปรแกรม

บริการ หรือระบบงานนั้นอย่างถูกต้องและมีประสิทธิภาพ  
5.3 ติดตั้งฐานข้อมูลและเชื่อมต่อระบบงาน และท าการทดสอบการให้บริการตามระบบงานนั้น

ก าหนด  
5.4 แจ้งผู้ใช้หรือเจ้าของระบบงาน ให้สามารถเริ่มใช้งานได้โดยแจ้งรายชื่อ รหัสผ่าน และสิทธิการเข้า

ใช้ระบบ และฐานข้อมูลตามระบบก าหนด  
5.5 ระบเุกณฑ์การส ารอง/ ส าเนา/ ทดสอบกู้คืน (Restore Test)  
5.6 บันทึกข้อก าหนด ค่าติดตั้ง และบัญชีชื่อผู้ใช้แต่ละระดับของระบบทุกครั้งที่มีการสร้าง/ ปรับปรุง 

  

6. ปฏิบัติการระบบฐานข้อมูล การส ารอง/ ส าเนาฐานข้อมูล (Database Backup) และการกู้คืน
ฐานข้อมูล (Database Restore)  

6.1 ตรวจสอบการท างานโปรแกรมการให้บริการ/ โปรแกรมระบบงาน ที่ใช้ฐานข้อมูล  
6.2 ตรวจสอบการท างานของฐานข้อมูลในระบบ Database System และขนาดความจุตาม 

ระยะเวลาที่ก าหนดแต่ละระบบ (ทุกวัน หรือ รายสัปดาห์)  
6.3 ตรวจสอบการท างานและขนาดของ Device ที่จัดเก็บฐานข้อมูลด้านการท างานและรองรับ

บริการได้ปกติหรือไม่ 
6.4 ท าการส ารองข้อมูล Backup ฐานข้อมูลบันทึกลงสื่อที่ก าหนดไว้ 
6.5 ระบุชื่อ Backup โดยระบุชื่อฐานข้อมูล + วันที่ Backup  
6.6 ท าการส าเนา Backup ฐานข้อมูลตามระบบก าหนด และส่งให้หน่วยงานจัดเก็บส าเนาที่ระบุ 
6.7 ทดสอบการกูค้ืนฐานข้อมูลจาก Backup ตามก าหนด  
6.8 ปฏิบัติการกูค้ืนจาก Backup ล่าสุด ในกรณีมีความเสียหายของระบบฐานข้อมูล  
6.9 บันทึกการปฏิบัติการทุกครั้ง ตามชื่อฐานข้อมูล (ชื่อ Backup/ Restore Test หรือ การกู้คืน)/ 

ระดับปฏิบัติการ/ วันที่ปฏิบัติการ/ ปัญหาหรือผลส าเร็จ/ ชื่อผู้ปฏิบัติการ/ การท าส าเนาระบบ/ 
Destination Area  

6.10 แจ้งผู้ควบคุมก ากับ ผู้รับผิดชอบระบบ และผู้ใช้ระบบฐานข้อมูลถึงความเสียหาย การแก้ไข การกู้
คืนและการใช้งาน 
 

7.  การตรวจสอบและดูแลบ ารุงรักษาเครื่องคอมพิวเตอร์และอุปกรณ์ประกอบ  
7.1 ตรวจสอบการท างานส่วนประกอบของเครื่องแม่ข่าย ได้แก่สถานภาพการท างานของเครื่อง

โดยรวม Hard disk/ System Fan/ System Led/ จอภาพ และอุปกรณ์อ่ืนๆ  
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7.2 ท าความสะอาดเครื่อง อุปกรณ์ เป็นระยะตามก าหนด  
7.3 ตรวจสอบการท างานของอุปกรณ์ส ารองไฟฟ้า หากมีการติดตั้ง  
7.4 ตรวจสอบสถานการณ์ท างาน ประสิทธิภาพของระบบ จาก Device Monitor และ 

Performance Monitor ของ Operating System ได้แก่ สถานการณ์ท างานของ CPU/ 
Memory/ หน่วย Hard drive ขนาดความจุที่เหลือ  

7.5 แจ้งผลตรวจสอบ/ ปัญหา ให้ผู้บริหารระบบ System Administrator ทราบ  
7.6 บันทึกการตรวจสอบ/ แก้ไข และดูแลบ ารุงรักษาทุกครั้ง  

 

ส่วนที่ 18 

การก าหนดขอบเขตอ านาจหน้าที่ผู้รับผิดชอบ 
 

การก าหนดแบ่งอ านาจหน้าที่มีวัตถุประสงค์เพ่ือลดความเสี่ยงด้านโครงสร้างพ้ืนฐาน ซึ่งมีแนวทาง 
ปฏิบัติดังนี้คือ ต้องแบ่งแยกบุคลากรที่ปฏิบัติหน้าที่ในส่วนการพัฒนาระบบงานออกจากบุคลากรที่ท า
หน้าที่บริหารระบบ ซึ่งปฏิบัติงานอยู่ในส่วนระบบคอมพิวเตอร์ที่ใช้งานจริงและต้องจัดให้มีการระบุหน้าที่
ความรับผิดชอบของแต่ละหน้าที่งาน และความรับผิดชอบของบุคลากรแต่ละคนภายในฝ่ายเทคโนโลยี
สารสนเทศ อย่างชัดเจนเป็นลายลักษณ์อักษร ซึ่งมีการจัดให้มีบุคลากรส ารองในงานที่มีความส าคัญ เพ่ือ 
ให้สามารถท างานทดแทนกัน ได้ในกรณีจ าเป็น โดยก าหนดหน้าที่ความรับผิดชอบของผู้ที่เกี่ยวข้องกับ
ระบบเทคโนโลยีสารสนเทศ รายละเอียดดังนี้ 
 

1. ระดับนโยบาย  
รับผิดชอบในการก าหนดนโยบาย ให้ข้อเสนอแนะ ค าปรึกษา ตลอดจนติดตาม ก ากับ ดูแล 

ควบคุม ตรวจสอบ เจ้าหน้าที่ในระดับปฏิบัติรับผิดชอบต่อความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดข้ึน
กรณีระบบ คอมพิวเตอร์หรือข้อมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แก่องค์กรหรือผู้หนึ่ง
ผู้ใด อันเนื่องมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการ
รักษาความมั่นคงปลอดภัยด้านสารสนเทศ ผู้รับผิดชอบ ได้แก่ ผู้จัดการฝ่ายเทคโนโลยีสารสนเทศ 
 

2. ระดับปฏิบัติ 
2.1 รับผิดชอบก ากับ ดูแล การปฏิบัติงานของผู้ปฏิบัติ ตลอดจนศึกษาทบทวน วางแผน ติดตาม การ

บริหารความเสี่ยง และระบบรักษาความปลอดภัยฐานข้อมูลและเทคโนโลยีสารสนเทศ 
ผู้รับผิดชอบ ได้แก่ เจ้าหน้าที่ประสานงานเทคโนโลยีสารสนเทศ เจ้าหน้าที่เทคโนโลยีสารสนเทศ 
โปรแกรมเมอร์ 
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2.2 รับผิดชอบในการควบคุม ดูแล รักษาความปลอดภัยระบบสารสนเทศและระบบฐานข้อมูล 
ผู้รับผิดชอบ ได้แก่ เจ้าหน้าที่ประสานงานเทคโนโลยีสารสนเทศ เจ้าหน้าที่เทคโนโลยีสารสนเทศ 
โปรแกรมเมอร์ มีหน้าที่รับผิดชอบ ดังนี้ 
2.2.1 ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ส่วนที่ 

2 การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศและการสื่อสาร (Access Control) 
และ ส่วนที่ 7 การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพลิเคชั่นและสารสนเทศ 

2.2.2 ประสานการปฏิบัติงานตามแผนป้องกันและแก้ไขปัญหาระบบความมั่นคงปลอดภัย ของ
ฐานข้อมูลและสารสนเทศจากสถานการณ์ความไม่แน่นอนและภัยพิบัติ 

2.3 รับผิดชอบควบคุม ดูแล รักษาความปลอดภัย และบ ารุงรักษาระบบเครื่องคอมพิวเตอร์ระบบ
เครือข่าย ห้องควบคุมระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย รวมทั้งการส าเนา
ฐานข้อมูลผู้รับผิดชอบ ได้แก่ ผู้จัดการฝ่ายเทคโนโลยีสารสนเทศ  เจ้าหน้าที่เทคโนโลยี
สารสนเทศ มีหน้าที่รับผิดชอบ ดังนี้ 

           

2.3.1 ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ส่วนที่ 
5 การควบคุมการเข้าถึงและใช้ระบบเครือข่าย  

2.3.2 ควบคุมการเข้า-ออกห้องควบคุมระบบคอมพิวเตอร์ตามการก าหนดสิทธิการเข้าถึง 
ห้องควบคุมระบบคอมพิวเตอร์ 

2.3.3 ดูแล ตรวจสอบ บ ารุงรักษาอุปกรณ์เครื่องคอมพิวเตอร์แม่ข่าย (Server Computer) และ
อุปกรณ์เชื่อมโยงเครือข่าย (Network) ของระบบการเชื่อมโยงเครือข่ายฐานข้อมูลทั้งหมด  

2.3.4 ควบคุม ติดตาม ตรวจสอบ (Monitor) การเข้าใช้งานและการเข้าถึงระบบการท างานของ 
Server ตามสิทธิการเข้าถึงระบบ  

2.3.5 ท าการส ารองข้อมูลและเรียกคืนข้อมูล (Backup and Recovery) ตามรอบระยะเวลาที่
ก าหนด  

2.3.6 ป้องกันการถูกเจาะระบบ และแก้ไขปัญหาการถูกเจาะเข้าระบบฐานข้อมูลจากบุคคล ภาย 
นอก (Hacker) โดยไม่ได้รับอนุญาต  

2.3.7 ดูแล ตรวจสอบ บ ารุงรักษาอุปกรณ์ป้องกันการถูกเจาะระบบจากบุคคลภายนอก  
2.4 รับผิดชอบในการักษาความปลอดภัยระบบอินเตอร์เน็ต  

ผู้จัดการฝ่ายเทคโนโลยีสารสนเทศ  
เจ้าหน้าที่เทคโนโลยีสารสนเทศ 

2.5 รับผิดชอบความปลอดภัยทั่วไป  
เจ้าหน้าทีป่ระสานงานเทคโนโลยีสารสนเทศ 
เจ้าหน้าทีเ่ทคโนโลยีสารสนเทศ 
โปรแกรมเมอร์ 
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การด าเนินการตอบสนองเหตุการณ์ความม่ันคงปลอดภัยทางระบบสารสนเทศ  
1. ระบบป้องกันผู้บุกรุกแผนด าเนินการรายวัน  

1.1 ด าเนินการตรวจสอบไฟล์ล็อกหรือรายงงานของระบบป้องกันการบุกรุก สิ่งที่ท าการตรวจสอบมี
ดังต่อไปนี้ 
1.1.1 การโจมตีเกิดขึ้นมากน้อยเพียงใด การโจมตีประเภทใดเกิดขึ้นเป็นจ านวนมาก 
1.1.2 ลักษณะของการโจมตีที่เกิดขึ้นมีรูปแบบที่สามารถคาดเดาได้หรือไม่ 
1.1.3 ระดับความรุนแรงมากน้อยเพียงใด 
1.1.4 หมายเลขไอพีของเครือข่ายที่เป็นผู้โจมตี 

2. ระบบไฟร์วอลล ์
2.1 ด าเนินการตรวจสอบกฎ (Rule) ของระบบป้องกันการบุกรุก อย่างน้อยเดือนละ 1 ครั้ง  
2.2 ด าเนินการตรวจสอบบันทึกของไฟล์ล็อก (Log File) และรายงานของไฟล์วอล์สิ่งที่ต้องตรวจสอบมี

ดังต่อไปนี้ 
2.2.1 Packet ที่ไฟล์วอลล์ได้ท าการ Block  
2.2.2 ลักษณะของ Packet ที่ถูก Block  
2.2.3 Packet ของหมายเลขไอพี ของเครือข่ายใดถูก Block เป็นจ านวนมาก 

2.3 กรณีตรวจพบการโจมตีระบบหรือเหตุการณ์ละเมิดความปลอดภัยระบบสารสนเทศให้แจ้งหัวหน้า
กลุม่เทคโนโลยีสารสนเทศ เพ่ือตัดสินใจด าเนินการแก้ไขปัญหา 

3. ระบบป้องกันภัยคุกคามทางอินเตอร์เน็ต  
ภัยคุกคามทางอินเตอร์เน็ตหรือมัลแวร์ (Malware) ประกอบด้วย ไวรัส หนอนอินเตอร์เน็ต โทรจัน 

รวมถึงสปายแวร์ แผนด าเนินการรายวัน/ รายสัปดาห์ /รายเดือน  
3.1 ด าเนินการตรวจสอบไฟล์ล็อคและรายงานของอุปกรณ์ที่เกี่ยวข้องกับระบบป้องกันภัยคุกคามทาง

อินเตอร์เน็ต สิ่งที่ควรตรวจสอบมีดังนี้ 
3.1.1 มัลแวร์ประเภทใดถูกพบเป็นจ านวนมาก  
3.1.2 มัลแวร์ถูกส่งมาจากเครือข่ายใด และถูกส่งไปยังที่ใด  
3.1.3 มีการส่งมัลแวร์จากเครือข่ายภายในบริษัทไปยังภายนอกหรือไม่ 

3.2  ศึกษาหาวิธีแก้ไขเครื่องคอมพิวเตอร์ที่ติดมัลแวร์ โดยเฉพาะมัลแวร์ประเภทที่ตรวจพบว่ากระจาย 
อยู่ในเครือข่ายของบริษัท 

3.3  ตรวจสอบพบว่าเครื่องคอมพิวเตอร์ภายในเครือข่ายติดมัลแวร์หรือส่งมัลแวร์ออกไปข้างนอกควร  
ระงับการเชื่อมต่อของเครื่องที่ติดมัลแวร์กับระบบเครือข่าย แล้วท าการแก้ไขเครื่องนั้นทันที 

4. การปรับปรุงระบบปฏิบัติการให้มีการอัพเดตอย่างสม ่าเสมอ 
    มีการเช็คการอัพเดตของ Server ทุกเครื่อง เพ่ือการปิดช่องโหว่ ของเซิร์ฟเวอร์ เพ่ือความปลอดภัย 
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เบอร์โทรติดต่อกรณีเกิดเหตุฉุกเฉิน 
 
1. เบอร์โทรติดต่อฝ่ายเทคโนโลยีสารสนเทศ กรณีท่ีเกิดเหตุฉุกเฉินเกี่ยวกับระบบคอมพิวเตอร์ 

▪ ผู้จัดการฝ่ายเทคโนโลยีสารสนเทศ  
▪ เจ้าหน้าที่ประสานงานเทคโนโลยีสารสนเทศ 
▪ เจ้าหน้าที่เทคโนโลยีสารสนเทศ  
▪ โปรแกรมเมอร์  

 

2. เบอร์โทรติดต่อผู้บริหาร ที่รับฝากข้อมูลของบริษัทไว้ 
▪  กรรมการผู้จัดการสายตรวจสอบภายในและก ากับกิจการ 

▪ กรรมการ  

▪ ผู้จัดการฝ่ายเทคโนโลยีสารสนเทศ  
 

3.  เบอร์โทรติดต่อคณะกรรมการความปลอดภัย อาชีวอนามัย กรณีเกิดเหตุฉุกเฉินด้านภัยพิบัติ 
▪ ประธานกรรมการ/ผู้แทนนายจ้าง  
▪ กรรมการผู้แทนระดับบังคับบัญชา  
▪  เลขานุการ  
▪  กรรมการผู้แทนลูกจ้าง   

4. เบอร์โทรติดต่อ รปภ. เฝ้าอาคาร/แม่บ้าน กรณีเกิดเหตุฉุกเฉิกทางกายภาพ 
▪ รปภ.  
▪ แม่บ้าน  


