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รายงานเหตุการณ์ด้านความปลอดภัยทางไซเบอร์ประจำปี 2567 

ด้านบุคลากร  
1. มีการรายงานสถิตภิัยคุกคามจากการโจมตีในแต่ละรูปแบบ ให้แก่คณะกรรมการบริหารและผู้จัดการฝ่าย

เป็นประจำทุกเดือน 
2. จัดทำสื่อ และทำการประชาสัมพันธ์ในช่องทางต่างๆ ความรู้เกี่ยวกับภัยทางไซเบอร์และมาตรการป้องกัน 

เพ่ือเป็นการให้ความรู้ และพร้อมรับมือในแต่ละรูปแบบ มีการส่งเมล์ไปให้พนักงานและผู้บริหารทุกท่าน 
ทุกเดือน 

3. จัดให้มีการจำลองสถานการณ์การโจมตีด้วยภัยคุกคามทางไซเบอร์ เพ่ือทดสอบความรู้ ความเข้าใจในเรื่อง
การรับ-ส่งเมล์ปลอม 

4. จัดส่งทีมดูแลด้านความปลอดภัยทางไซเบอร์เข้าอบรมและสัมมนาอย่างต่อเนื่อง 
 
ด้านกระบวนการ 

หัวข้อ ระดับคะแนน 

(1.0- 5.0) 

การประเมินโดย Cybersecurity Resilience Survey By SET 3.38 

 

 
ด้านเทคโนโลยีและข้อปรับปรุงตาม NIST Cybersecurity Framework 

บริษัทฯ ได้ดำเนินการประเมินความเสี่ยงทางด้านไซเบอร์ตามกรอบการดำเนินงาน NIST Framework 
และดำเนินการเพื่อปรับปรุงยกระดับความมั่นคงปลอดภัยทางไซเบอร์ ดังนี้ 
ลำดับ กระบวนการ โครงการควบคุมด้านความปลอดภัยสารสนเทศและไซเบอร์ 

1 การระบุประเด็นความเสี่ยง 
(Identify) 

บริษัทฯ ประเมินระบบความปลอดภัยเทคโนโลยีสารสนเทศ ใน
แต่ละด้านพร้อมและสร้างกิจกรรมต่าง ๆ เพ่ือลดความเสี่ยง 
ได้แก่ ด้านความปลอดภัยของข้อมูลจากมัลแวร์และไวรัส, จาก
การโจมตีทางไซเบอร์, จากความล้มเหลวของระบบ, บุคลากรทั้ง
ภายในและภายนอกองค์กร พร้อมทั้งติดตาม และพัฒนาระบบ
ความมั่นคงปลอดภัยทางไซเบอร์ รวมถึง ประยุกต์ใช้เทคโนโลยี
ที่ทันสมัยเพ่ือรองรับภัยคุกคามรูปแบบใหม่อย่างต่อเนื่อง 
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2 การป้องกันระบบขององค์กร 
(Protect) 

บริษัทฯ มีการปรับปรุงกระบวนการเข้าถึงระบบงานสำคัญ และ
จัดสรรอุปกรณ์ที่รองรับเทคโนโลยีใหม่ ที่เหมาะสมกับการ
ทำงานในปัจจุบัน เพ่ือเพ่ิมความปลอดภัย ลดความเสี่ยง ในการ
ถูกโจรกรรมข้อมูล และสอดคล้องกับการบังคับใช้
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 โดยมีการ
ดำเนินงานดังนี้ 

• ประเมินศักยภาพเทคโนโลยีในระบบความปลอดภัยการ
เข้าถึงระบบสำคัญสูง 

• ปรับปรุงนโยบายการกำหนดระดับชั้นความลับของ
ข้อมูล 

• สื่อสาร จัดทำแนวปฏิบัติด้านการจัดการข้อมูลของ
องค์กรและข้อมูลส่วนบุคคล 

3 การตรวจจับสถานการณ์ท่ีผิดปกติ 
(Detect) 

บริษัทฯ ดำเนินยกระดับศูนย์เฝ้าระวังความปลอดภัยไซเบอร์ 
(Security Operation Center) โดยการปรับปรุงการเฝ้าระวัง 
การจัดเก็บ การวิเคราะห์เหตุการณ์การละเมิดความมั่นคง
ปลอดภัย ที่ทำงานบนเทคโนโลยีแบบรวมศูนย์ข้อมูล และมีทีม
เฝ้าระวังตลอดเวลา 

4 การรับมือสถานการณ์ท่ีผิดปกติ 
(Respond) 

บริษัทฯ เตรียมความพร้อมรับมือสถานการณ์ที่ผิดปกติอย่าง
ต่อเนื่อง โดยได้ดำเนินการซ้อมแผนรับมือ การจำลองเหตุการณ์
การโจมตีระบบไอทีที่สำคัญ กรณีเรียกค่าไถ่ และละเมิดข้อมูล
ส่วนบุคคล รวมถึงการทดสอบพนักงานเกี่ยวกับการตอบสนอง
ต่อเมลหลอกหลวง (Phishing Simulations Test) 

5 การฟ้ืนฟูระบบ (Recover) บริษัทฯ จัดให้มีการทดสอบกู้ข้อมูลระบบ Backup & 
Recovery ปีละ 1 ครั้งและสามารถกู้คืนได้ตามเป้าหมาย 

 


